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Plan spotkania

* Podstawowe pojecia i modele.
 Wojna informacyjna.

funkcjonowanie cyberprzestrzeni

W cyberprzestrzeni.

* Klasyfikacja cyberatakow.

e Klasyfikacja programow ztosliwych
* Elementy problematyki atakow APT.

Charakterystyka wybranych cyberarmi.
/wiezty przeglad aktow prawnych regulujgcych

Prawne aspekty bezpieczenstwa cyberprzestrzeni
Zarys problematyki wyzwan i zagrozen wystepujacych

S _



6. Cele wyktadu.

WYDZIAL ZARZADZANIA

Stuchacz:

zna istote cyberbezpieczenstwa;

zna zasady identyfikacji podstawowych zagrozen
cyberbezpieczenstwa,;

zna i rozumie wybrane definicje cyberbezpieczenstwa zawarte w
ustawie z dnia 5 lipca 2018 r o krajowym systemie
cyberbezpieczenstwa oraz dokumentach NATO;

potrafi okresli¢ podziat rol w czasie wspotdziatania uktadu
militarnego podmiotami uktadu pozamilitarnego

Potrafi odbierac ze zrozumieniem, tworzy¢ i przedstawiac
umiarkowanie ztozone wypowiedzi dotyczace rolii miejsca
cyberbezpieczenstwa.

S _
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Pojecie cyberprzestrzeni. Ujecie literackie

(...) To jest cyberprzestrzen. Konsensualna halucynacja doswiadczana
kazdego dnia przez miliardy uprawnionych uzytkownikow we
wszystkich krajach. Graficzne odwzorowanie danych pobieranych z

bankow wszystkich komputerow swiata. Niewyobrazalna zftozonosc
(..)
1984 rok publikacji *Neuromancera * Williama Gibsona - powiesci, ktéra w zgodne;

opinii specjalistow zapoczgtkowata nurt fantastyki cyberpunkowej (zob. cyberpunk),
konstytuujgc jej gtdwne zatozenia.

W wykreowanym w Neuromancerze swiecie - w celu zwiekszenia mozliwosci
ludzkiego organizmu - stosowane sg cybernetyczne rozszerzenia (tzw. deki, bedgce

Cyberprzestrzen i jej bezpieczenstwo

szczegolnym rodzajem *wszczepow™ biofeedback) zdolne m.in. wymieniac

informacje ze swiatowg siecig komputerowg. Bohater, poruszajgcy sie w ten sposéb
W sieci, znajduje sie w cyberprzestrzeni.

www.awl.edu.pl /




(...) To jest cyberprzestrzen. Konsensualna halucynacja doswiadczana
@ y kazdego dnia przez miliardy uprawnionych uzytkownikow we

wszystkich krajach. Graficzne odwzorowanie danych pobieranych z
bankow wszystkich komputerow swiata. Niewyobrazalna ztozonosc {...)

EIementy wiwisekcji przemian kulturowych w literaturze
cyberpunk

» Specyficzny bohater zna sie na komputerach, wtamuje sie do ich systemow (hackers),
systemow telefonicznych i teleinformatycznych (phreakers); tamie cyfrowe kody
(cyphers), tamie zabezpieczenia programow (crackers). — nie jest to naganne bo dziata w
imie buntu przeciwko wszechwtadzy ponowoczesnych korporac;ji.

* Powstaje ruch kontrkulturowy o nowym ksztatcie spotecznym. Juz nie hippisi gtoszacy
,powrdt do natury”, jeszcze bywalcy miejskiej przestrzeni wyposazeni w nowoczesne
technologie, mtodzi realizujg archetyp wyobcowania oraz poszukiwania wtasnej drogi
krytycznie kalkulujac ryzyko cyberprzestrzeni gtoszgc dogmat , high tech & low life”.

* Wizja cyborga sieciowego — nowa Sl powstajgca w kontekscie symbiozy cztowieka i
maszyny — z jednej strony , kiedy kazdy »naturalny« organ moze by¢ bez korca
zastepowany »sztuczng« protezg, a catos¢ zawartosci umystu moze by¢ przechowywana
dzieki zatadowaniu w matriks, marzenie o niesmiertelnosci staje sie mozliwe do
zrealizowania”. Z drugiej strony sztuczny mozg Eugene Goostman moze wydawac sie
atrakcyjnym rozmoéwca.

Cyberprzestrzen i jej bezpieczenstwo

Dialektyczna tesknota za Swiatem Otwartym wynurza sie jako wyzwanie.

www.awl.edu.pl /
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rzy grupy definicji cyberprzestrzeni

zestawione na stronie Centrum Doskonalenia Cyberobrony NATO

1. Najliczniejszg grupg sg definicje technokratyczne, sytuujgce
cyberprzestrzen w obszarze potgczonych infrastruktur
informatycznych, jako przedtuzenie oraz rozszerzenie globalnej intra
Sieci Internet.

(Niemiecka) Wirtualna przestrzen wszystkich systemow IT
potgczonych w skali globalnej na poziomie danych. Podstawg
cyberprzestrzeni jest Internet bedacy powszechng i ogélnodostepng
siecig potgczen i transportu, ktory moze byc¢ uzupetniany oraz
rozszerzany poprzez dowolng liczbe dodatkowych sieci danych.
Systemy IT w izolowanej przestrzeni wirtualnej nie sg czescia
cyberprzestrzeni.

www.awl.edu.pl /

Cyberprzestrzen i jej bezpieczenstwo
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rzy grupy definicji cyberprzestrzeni

zestawione na stronie Centrum Doskonalenia Cyberobrony NATO

2. Kilka definicji organizacyjnych plasuje pojecie cyberprzestrzeni
szerzej, w obszarze rozwoju spoteczno-technicznego. To podejscie
jest dobrze osadzone w kontekscie badan nad stykiem techniki

i spoteczenstwa (ultrastykiem), technopolig, odkrywang w obliczu
szybkich zmian technologii jej relacjg z kultura.

(Wegry) Cyberprzestrzen oznacza powigzane zjawiska zaréwno
globalnie potgczonych, zdecentralizowanych i ciggle rosnacych
elektronicznych systemow informacyjnych, jak rowniez proceséow
spotecznych i gospodarczych przejawiajgcych sie w tych systemach
w postaci danych i informacji.

www.awl.edu.pl /

Cyberprzestrzen i jej bezpieczenstwo
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rzy grupy definicji cyberprzestrzeni

zestawione na stronie Centrum Doskonalenia Cyberobrony NATO

3. Kilka innych definicji nowego sSwiata eksponuje, ze cyberprzestrzen
jest nowaq jakoscia (przestrzenig, srodowiskiem, swiatem, domeng)
wyodrebniajacg sie oraz manifestujgca sie w szczegolny sugerowany

w tych definicjach sposob.

(Stownik Oxford) Hipotetyczne srodowisko, w ktdrym zachodzi
komunikacja z wykorzystaniem sieci komputerowych.

Cyberprzestrzen i jej bezpieczenstwo

(ISO/IEC 27032) Kompleksowe srodowisko powstajgce w wyniku
interakcji ludzi, oprogramowania oraz ustug w Internecie z
wykorzystaniem technologii, urzadzen oraz przytgczonych do nich
sieci, ktore nie istnieje w zadnej formie fizyczne,j.

www.awl.edu.pl /
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"~ Definicja STRATEGICZNA

W przyjetej w 2003 r. Narodowej Strategii dla Bezpiecznej Cyberprzestrzeni
Zapisano:

Xig '_

* Nasza Krajowa infrastruktura krytyczna jest budowana przez publiczne, jak i
prywatne instytucje funkcjonujgce w sektorach rolnym, zywieniowym,
zaopatrzenia w wode, stuzby zdrowia, ustug ratunkowych, rzgdowym,
obronnym, przemystowym, informacyjnym oraz telekomunikacyjnym,
energetycznym, transportowym, bankowym oraz finansowym, chemicznym
oraz materiatow niebezpiecznych, a takze pocztowym oraz dostawczym.

* Cyberprzestrzen stanowi ich uktad nerwowy — system kontrolny naszego kraju.

Cyberprzestrzen i jej bezpieczenstwo

* Cyberprzestrzen jest zbudowana z setek tysiecy potgczonych komputerdw,
serwerow, routerdow, switchy oraz swiattowodow, ktére umozliwiajg prace
naszej infrastrukturze krytyczne;j.

* Stad tez zdrowe funkcjonowanie cyberprzestrzeni jest kluczowe dla naszej
ekonomii oraz bezpieczenstwa narodowego

www.awl.edu.pl /




Cyberprzestrzen i jej bezpieczenstwo
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Definicja USTAWOWA

ustawa z 30 sierpnia 2011 O zmianie ustawy o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej
oraz niektérych innych ustaw.

Wykorzystywane jest pojecie telekomunikacyjne urzadzenie kornicowe, ktére w prawie
telekomunikacyjnym jest definiowane, jako (...) urzadzenie telekomunikacyjne przeznaczone do
podtaczenia bezposrednio lub posrednio do zakonczen sieci.

Z kolei zgodnie z okresleniem w art. 3 pkt 3 ustawy z 17 lutego 2005 r. O informatyzac;ji
dziatalnosci podmiotdw realizujgcych zadania publiczne system teleinformatyczny, to (...) zespét
wspotpracujgcych ze sobg urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego
urzgdzenia koncowego”.

Majgc wyjasnione te pojecia mozemy obecnie przytoczy¢ zmodyfikowang po raz kolejny,
funkcjonujaca obecnie w systemie prawnym naszego kraju definicje cyberprzestrzeni:

(...) Przez cyberprzestrzen rozumie sie przestrzen przetwarzania i wymiany informacji tworzong
przez systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z
uzytkownikami.

www.awl.edu.pl /




Pojecie bezpieczenstwa

Wedtug , Stownika nauk spotecznych” bezpieczenstwo jest
synonimem pewnosci (ang. safety) i oznacza brak zagrozenia
(ang. danger) fizycznego albo ochrone przed nim.

W najogodlniejszym znaczeniu obejmuje ono zaspokojenie takich
potrzeb, jak: istnienie, przetrwanie, catos¢, tozsamosc,
niezaleznos¢, spokoj i pewnos¢c rozwojul.

Mozna mowi¢ o bezpieczenstwie konkretnego podmiotu, np.
osoby, grupy ludzi, jednostki organizacyjnej, panstwa, narodu,
zaktadu, miasta, regionu itp.

Z pojeciem ,bezpieczenstwo” podmiotu $cisle zwigzane jest
pojecie ,zagrozenie” podmiotu, ktére jest jego antonimem.
Zagrozenie odnosi sie do sfery Swiadomosciowej danego
podmiotu (cztowieka, grupy spotecznej, narodu) | oznacza pewien
stan psychiki lub swiadomosci wywotany postrzeganiem
zjawisk ocenianych jako niekorzystne lub niebezpieczne.

www.awl.edu.pl /
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Przypomnienie podstawowych pojeé
Pojecia zwigzane z dostepem do informac;ji

UTAWL
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Jakie sg uwarunkowania dostepu do informacji?

1.

Nadanie identyfikatora (ciggu znakéw lub wzorca) przypisanego do
podmiotu oraz okreslajgcego jego tozsamos¢.

Uzgodnienie danych uwierzytelniajgcych (np. hasto, certyfikat

tozsamos¢ z portalu spotecznosciowego, wspélna wiedza), ktoére sg
przekazywane w celu ustalenia deklarowanej tozsamosci podmiotu.
Obecnhie coraz czesciej postuluje sie, aby wykorzystywaé¢ jednoczesnie
réznego rodzaju dane uwierzytelniajgce (zwykle dwa rodzaje).

Identyfikowanie — proces rozpoznawania tozsamosci podmiotu
(poprzez przedstawienie identyfikatora). Wiadomo, za kogo podmiot sie
podaje, ale nie jest to jeszcze potwierdzone.

Uwierzytelnianie — weryfikowanie deklarowanej tozsamosci podmiotu
za pomocg danych uwierzytelniajgcych. Zauwazmy tutaj, ze
identyfikowanie i uwierzytelnianie moze nastepowaé réwnolegle (np.
gdy identyfikator stanowi jednocze$nie hasto).

Z technicznego punktu widzenia mozliwos¢ dostepu do danego aktywu
wymaga jeszcze autoryzacji tzn. przyznania dostepu na podstawie
praw dostepu. Zezwolenie na dostep do aktywu réwniez okreslane jest
terminem autoryzacji. Podmiot moze mieé¢ rézne tozsamosci, ktére
umozliwiajg mu dostep do réznych konkretnych aktywoéw.

S _



Cyberbezpieczenstwo

Cyberbezpieczenstwo - odpornosc systemow
informacyjnych na dziatania naruszajgce poufnosci,
integralnosci, dostepnosci i autentycznosci

przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.
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Ustawa 5.7.2018 ,,0 krajowym systemie cyberbezpieczeristwa”



3. Cyberbezpieczenstwo.

. Poufnosc - zapewnienie, Ze informacja nie jest udostepniana lub

ujawniana nieautoryzowanym osobom podmiotom lub procesom

. Integralnosc - zapewnienie, ze dane nie zostaly zmienione lub

Zniszczone w sposob nieautoryzowany,

. Dostepnosc - zapewnienie bycia osiggalnym i mozliwym do

wykorzystania na zadanie, w zaloZzonym czasie, przez
autoryzowany podmiot.

. Uwierzytelnianie / Autentycznosc - zapewnienie, ze

tozsamosc podmiotu lub zasobu jest taka. jak deklarowana
(dotyczy uzZytkownikow, procesow, systemow I informacji),

Rozliczalnosc - zapewnienie, Ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi.

Niezaprzeczalnosc - braku mozliwosci wyparcia sie swego
uczestnictwa w catosci lub w czesci wymiany danych przez jeden z
podmiotow uczestniczacych w tej wymianie

Niezawodnosc¢ - zapewnieniu spojnosci oraz zamierzonyc
zachowan i skutkow. /-

) MAUTHENTIC




Cyberbezpieczenstwo

Srodki odnoszace sie do poufnosci, dostepnosci i
integralnosci informacji, ktore sg przetwarzane,
przechowywane i przekazywane za pomocg technologii

elektronicznych lub podobnych.

First National Security Statement to the Parliament 2008
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Cyberbezpieczenstwo jest pozagdanym celem sytuacji, w
ktorej zagrozenia globalnej cyberprzestrzeni zostaty
zredukowane do akceptowalnego minimum.

Cyberbezpieczenstwo (w Niemczech) jest suma

odpowiednich i wiasciwych srodkow.

Cywilne cyberbezpieczenstwo skupia sie na wszystkich
systemach informatycznych do uzytku cywilnego w
niemieckiej cyberprzestrzeni.

Wojskowe cyberbezpieczenstwo skupia sie na wszystkich
systemach informatycznych do uzytku wojskowego w
niemieckiej cyberprzestrzeni.

()
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Cyberbezpieczenstwo - pozgdany stan systemu
informatycznego, w ktorym jest on w stanie oprzec sie
zdarzeniom z cyberprzestrzeni mogacym zagrozic
dostepnosci, integralnosci lub poufnosci

przechowywanych, przetwarzanych lub przesytanych
danych oraz zwigzanych z nimi ustug, ktore te systemy
oferujg lub udostepniaja.

Cyberbezpieczenstwo wykorzystuje techniki
bezpieczenstwa systemow informatycznych i opiera sie
na zwalczaniu cyberprzestepczosci i tworzeniu
cyberobrony.

www.awl.edu.pl /

FR: White Paper on Defence and National Security 2008




Cyberbezpieczenstwo

Cyberbezpieczenstwo - dziatania podejmowane w celu
zmniejszenia ryzyka i zabezpieczenia korzysci ptynacych z
zaufanego srodowiska cyfrowego dla przedsiebiorstw i

0sob fizycznych.

A Strong Britain in an Age ofUncertainty:The National Security Strategy, 2010

www.awl.edu.pl /



Cyberbezpieczenstwo

Cyberbezpieczenstwo to wolnos¢ od zagrozenia lub
szkody wynikajgcej z zaktocenia, awarii lub niewtasciwego
wykorzystania TIK.

Niebezpieczenstwo lub szkoda wynikajgce z zaktocenia,
awarii lub niewfasciwego uzycia moze polegac na
ograniczeniu dostepnosci lub niezawodnosci TIK,
naruszeniu poufnosci informacji przechowywanych na
nosnikach TIK lub uszkodzeniu integralnosci tych
informaciji.

NL: Strategie Nationale Veiligheid, 2007

www.awl.edu.pl /



Cyberbezpieczenstwo miltarne

Bezpieczenstwo wojskowe oznacza zdolnos¢ panstwa
narodowego do obrony i/lub powstrzymania agres;ji
wojskowej.

Alternatywnie, bezpieczenstwo militarne implikuje
zdolnos¢ panstwa narodowego do egzekwowania swoich
wyboréw politycznych poprzez uzycie sity militarne;j.

NL: Strategie Nationale Veiligheid, 2007

www.awl.edu.pl /



Jakie sg podstawowe elementy modelu
bezpieczenstwa informacji?

chroni
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wykorzystuja

RYZYKO
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Zwiekszaja
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zwiekszaja
majq
WARTOSCI



Skanery sieciowe opieraja zazwycza)] swoje dzialamie na zasadzie
przedstawione] na ilustracji:

Exploit —
luka,
podatnosc
Fobierz exploit Rozpoczmj ponownie
BieZacy exploit
Baza exploitéw
Testuj exploi Testowany
: L bigd sendmaila I L lomputer
| blad exec w FTP

atak skokowy (bounce) na FTP
opcja enviro programu telnet
zalanie pakietami SYN

P : Proces ten wykonywany jest
d:j&lllijliztl:; il::é dopoty, dupﬁ‘l-:.i nie zus.tanie
PLIK DZIENNIKA I — oliku dzien nika wyczerpana lista exploitow.
Ostrzeienie: ten host Wtedy skaner przechodzi do
[172.16.0 1'1 ma luki I nastgpnego hosta i rozpeczyna
w bezpieczefistwie! Jesli nie, przejdi do dziatanie ponownie.
kolejnego exploita




File View

Help

Targetis) |ww insecure,on Scan

Ext

scan | Discover | Timing |Files | Dptiong

Scan Type Scanned Ports

SYN Steath Scan v | | Most Inportant [fas]

Reley Host. | ange: |
acan Extensions

[TRPC Scan [ ] denid Infe [ O Detection [¢] Yerslon Prabe

Starting rmap 3,49  httpi//waw,insecure,org/nnapd ) at 2003-12-19 14:28 PST
Intaresting ports an uw, insecure,org (208,217,1R3,53)

{The 1212 ports scanned bub rat shown kelow are in state! filtered)

PORT  STATE SERVICE YERSION

22/tep open ssh OpenSSH 3,1pl [protocol 1,99

2hitoe open  switp onadl setpd

bd/toe open  cdomain ISC Bind 9,2,1

Bi/toe open http  Apache httpd 2,0,39 Clnixd mod_perl/1,99_07-dev Perl/vb,b,1)
113/tep closed auth

Device tupe: zereral purpose

Rurntrg s Linm 2,4 812,51

05 detailst Linux Kernel 2,40 - 2.5,20

Uptine 212,119 days {since Wed May 21 12;38:26 2003)

Mnae run conpleted — 1 1P acddress (1 host upd scanned in 33,792 seconds

X}

+|

Command: ‘I'INIEID =5 =54 -0 -F =P =Td wain insecura, orm

Skanowanie
nmapem



| Co to jest incydent, gdzie zgtaszamy
i incydenty oraz analizujemy statystyki?

Ky A
COMMUNITY EMERGENCY
RESPONSE TEAM

Incydent zwigzane z bezpieczenstwem informacji to pojedyncze zdarzenie
lub seria niepozgdanych czy niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji, ktore stwarzajg znaczne
prawdopodobienstwo zakidcenia dziatan biznesowych i zagrazaja
bezpieczenstwu informac;ji.

tuczak Tyburski str. 28-29 SYSTEMOWE ZARZADZANIE
BEZPIECZESTWEM INFORMACII wg ISO/IEC 27001



6. Reagowanie na incydenty

Tab. 1. Przyktady incydentow
o B  Incydent
Mafiosi zdobyli kompletne dane klientdw banku Millennium wraz ze wzorami podpistw.

Prawdopodobnie sprzedat je jeden z pracownikow banku. Dzigki temu gangsterzy wyczyéeili kilka
kont, kradnac kilkaset tysigcy ziotych. ) B

Scisle tajne materiaty wojskowe, tlmy'l::zace m.in. nawanzesn J.rf:h systemr&w bojowych Aegis w rnaﬁ" .
narce wojennej Japonii, przeciekly do wiadomosei publiczne], poniewaz dotaczone zostaly do porno-|
graficznych zdjg€, ktérymi wymieniali sig marynarze.

Uwaga zte psy— pojawito si¢ na stronie WWW suwalskie _palmn Wtamano sie na serwer
http:/Awww. suwalki.policja.gov.pl/ i umieszczono ztosliwe zdjgcie. -

Przestepcy z grupy zwanej Warez City whamywali sie do serwerdw | zajmowali pamu—;c kampu‘terﬂw
uczelni technicznych oraz bankow, ktore maja najwieksza pamiec i najszybsze tacza. Dyski, do ktérych
sie dostali, stuzyty im jako magazyny na nielegalne oprogramowania, filmy, muzyke i skradzione bazy
danych. Hakerzy mieli nieograniczony dostep m.in. do baz osobowych takich instytucji, jak ZUS czy
banki. Straty, jakie wyrzadzili, szacuje sie na setki milionow dolardw. (Jeden z nich pracowat w banku
jako administrator sieci kamputerows;). B

Na oficjalne] stronie Wielkiej Firmy Polska umieszezono prywatny numer telefonu (?) osoby do konta-|
ktu z kiigntern, a taka osoba nie pracowata w te] firmie. i
Sprawca kradziezy ok 650 tys zt w firmie okazat sie administrator sieci, z ktdrej Iaf;mnﬂ BIB z urmESE
czonym na zainfekowanym komputerze koniem trojanskim. Magt on skutecznie zacierac Slady SWDJEJ
dziatalnosci, udzielaé biednych informacji | tym samym utrudnia¢ policyjne dziatania. |

Gigantyczna burza spowodowata zaktdcenia w sieci energetycznej — nagte skoki napigcia uszkndZIf}f|
system informatyczny banku, ktory jednak mimo to nie przerwat obstugi klientow, ale przeszedt na sy-
stemy awaryjne. Dla klientow oznaczato to jednak ograniczenia w obstudze kart platniczych. Usuwanie
\awarii trwato ponad tydzien!

zainfekowanie systemu na duza skale przez wirusa lub robaka,

przerwanie ustugi,

wykorzystanie systemu przez pracownika w niewtasciwych celach,

proby wiamania sie do komputera (udane lub nieudane) w celu uzyskania nieautoryzowanego

dostepu do systemu lub jego danych,

atak typu _odmowa ustugi® (Denial of Service),

« anonimowe niewtasciwe ufycie protokotu FTP,

« Wprowadzenie Zmian w sprzecie lub oprogramowaniu bez wiedzy, Zgody c2y odpowiednich
wskazowek ze strony wtasciciela,

« Wystepowanie w systemie aplikacji podatnych na atak.

[0] Preygotowanle

1l HEWIHEGD
| zgtoszenle Incydentu

‘ [2) Gromadzenie informac)i

[7] Dokumentowanie, nauka
i wrycigganie wnioskdw

[B] Raportowande

[8] Opracowanie | iImplementacja
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Obratliwe i nielegalne tredci

Spam 365 2847

Dyskredytacja, obratanie 0 o
Pornografia driecieca, przemoc 2 0,16
MNiesklasyfikowane 3 1
Ztosliwe oprogramowanie B 4
Wirus 0 0
Robak sieciowy 0 ]
Kon trojanski B 0,62
Oprogramowanie szpiegowskie 0 ]
Dialer 0 0
Niesklasyfikewane 90 7,02
Groemadzenie informacji B

Skanowanie 12 1,01
Podstuch 0 0
Intynieria spoleczna 0 ]
Niesklasyfikowane 5 0,39

Préby wtaman

Wykorzystanie znanych luk systemowych

B
4
Proby nieuprawnionego logowania 5
Wykorzystanie nieznanych luk systemowych 1

6

MNiesklasyfikowane 2

Wiamanie na konto uprzywilejowane 1

Wiamanie na konto zwykte 7

Wiamanie do aplikacji 0 ]
MNiesklasyfikowane 5 0,29
Dostepnosc zasobdw 9 3
Atak blokujacy serwis (DoS) & 0,47
Rozproszony atak blokujacy serwis [DDoS) 63 4,91
Sabotai komputerowy 0 o
MNiesklasyfikowane 0 ]

Atak na bezpieczenstwo informacji 1t
MNieuprawniony dostep do informacji B 0,62
MNieuprawniona zmiana informacji 0 ]
MNiesklasyfikowane 17 1,85
Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobdw 5 0,39
MNaruszenie praw autorskich 0 ]
Kradzie! totsamodei, podszycie sia 383 29,28
MNiesklasyfikowane 225 17,55

=

Inne



Pojecie bezpieczenstwa teleinformatycznego

Tab. 1. Czynmki wplywajace negatywnie na bezpieczenstwo teleinformatyczne

Lagroienie

Przyvkladowe czynniki

1

2

Utrata
poufnosci

pokonanie zabezpieczen fizycznych 1 programowych
nieckontrolowana obecnos¢é w obszarze chronionym oséb nieupo-
wazrnionych

nieroztropnosc oséb uprawnionych

wynoszenie poza strefe ochronna wydrukdw, przenosnych kompute-
réw oraz elektronicznych nosnikéw danych

naprawy oraz konserwacje przez osoby nieuprawnione

podglad 1 podstuch

elekiromagnetyczna emisja ujawniajaca

Utrata
integralnosci

przypadkowe lub celowe spowodowanie awarii systemu operacyj-
nego lub urzadzen systemu sieciowego

przypadkowe lub celowe uszkodzenie, zniszczenie czy tez nieauto-
ryzowana zmiana danych

celowe badz przypadkowe uszkodzenie oprogramowania aplikacyj-
nego i uzytkowego

wirusy komputerowe

syluacje kryzysowe: powodz, pozar, huragan itp.

ataki terrorystyczne

NiE JEST dea
GE DIE GodNIM

PRIEGuREn

2

Utrata
dostepnosci

defektywnie dzialajacy sprzgt oraz programy -
awaria zasilania V ¥ & L‘
wirusy komputerowe
kleski zywiolowe
ataki terrorystyczne
bledy organizacyjne

tajemnice? Ochrona informacji w instytucjach

panstwowych i przedsiebiorstwach prywatnych,
Wydawnictwo Bellona, Warszawa 2004.

OAK DA NiE 2NOSZE
UANDALIZMY. Co CHLAtES
VDO UOBNL yANBALY ?
A TEN INAX DRoGOUY




Jakie rodzaje zagrozen dla bezpieczeristwa informacji mozemy
wyréznic?

Zagrozenia dla bezpieczenstwa teleinformatycznego

Kategoria zagrozenia
Przypadkowe btedy i pomytki

Naruszenie wtasnosci intelektualne;j

Zamierzone dziatania o charakterze szpiegowskim

lub wtargniecia

Zamierzone dziatania w zakresie wytudzania
informacji

Zamierzone dziatania o charakterze sabotazu lub

wandalizmu
Kradziez

Zamierzone ataki na oprogramowanie

Sity natury

Odchylenie w jakosci ustug

Techniczne btedy i awarie sprzetu
Techniczne btedy i awarie oprogramowania

Technologiczne starzenie

Przyktady
Wypadki, btedy pracownikow
Piractwo, naruszenie praw autorskich

Nieautoryzowany dostep lub/i gromadzenie danych

Szantaz lub ujawnienie informacji

Zniszczenie systemow lub informac;ji

Nielegalne skonfiskowanie sprzetu lub informacji

Wirusy, robaki, makra, odmowa wykonania ustugi,
rootkity, trojany

Pozar, powddz, btyskawice, trzesienie ziemi.

ISP, zasilanie lub ustugi WAN od dostawcow ustug

Awarie sprzetu
Pluskwy, problemy kodowania, luki

Przestarzate technologie



Zagrozenia dla bezpieczenstwa teleinformatycznego

Przykiady zakiocen z jakimi sa zwiazane powyzsze zagrozenia

- Zaklocenia Kradziez Utrata Utrata Brak Uniemoz-
i defrau- pouf- prywat- integral- liwienie
udacja nosci nosci nosci dostepu

Uzywanie cudzych praw dostgpu v v v

Nieuprawnione zmienianie lub kopidwanie v v
danych

Zmiana programu v v v

S
S\

Nieodpowiednie procedury pozwalajgce
na mieszanie poufnych i jawnych wynikéw

Podstuch na linii przesylowej
Wiamanie do systemu

Szantaz

Tworzenie ,tajnych wej$¢” do systemu

NN S K

Kradziez danych, programéw i wyposazenia

SN S A AN
N NN N NA

Bledy w mechanizmach zabezpieczen
dajgce wigkszy zakres dostepu, niz
przewidywany

Niedostateczna liczba pracownikéw v v
lub strajki

Zle przeszkolenie pracownikéw v v v v

b

Przegladanie i ujawnianie danych bez prawa v v
dostenu




Zagrozenia dla bezpieczenstwa teleinformatycznego

Przykitady zakiocen

Zakiocenia

Wplyw innych urzgdzen i napromieniowania
na no$niki elektroniczne

Zniszczenie danych w efekcie skoku
napigcia

Pozar (spigcie clektryczne, piorun,
podpalacz), powddZ, bomba

Fizyczne zniszczenie sprzetu

Przerwanie lub rozigczenie przewodéw

Wprowadzenie wiruséw

Kradziez
i defrau-
udacja

Utrata Utrata Brak
pouf- prywat-  integral-
nosci nosci nosci

v

v

., Sl

Instytucja musi okreslic rodzaje zagrozen, kidre moga jej dotyczycC, i uruchomic

Uniemoz-

liwienie

dostepu
v

v

&, ST

odpowiednie procedury i zabezpieczenia, majac Swiadomosc kosztow ich wdrozenia.

Oczywiscie ponoszenie duzych naktadow pracy, czasu | kosziow moze nie byC
optacalne, gdy potencjalne zagrozenia moga spowodowac jedynie niewielkie
niedogodnosci. Z drugiej strony dziatalnosc firmy moze byc podatna na pewne

rodzaje zagrozen, ktore nalezy wziac pod uwage, gdyz, choc bardzo rzadkie, moga

spowodowac znaczne straty.




Zagrozenia dla bezpieczenstwa teleinformatycznego

W klasyfikacji J. Kowalewskiego oraz M.
Kowalewskiego zdefiniowano piec klas
podstawowych, z ktorych kazda zawiera kilka
zagrozen:

1.Sity wyzsze ( np. utrata personelu, pozar, woda, silne
pole magnetyczne).

2.Uchybienia organizacyjne (np. brak uregulowan lub ich
niestosowanie).

3.Btedy ludzkie (np. btedy popetniane przez
uzytkownikéw systemow).

4.Btedy techniczne (np. staba jakos¢ uwierzytelniania lub
jej brak).

5.Dziatania rozmysine (np. manipulowanie danymi lub
oprogramowaniem).



Zagrozenia dla bezpieczenstwa teleinformatycznego

Tabl. 2.1. Podstawowy zbidr zagrozen kategorii ,Sity wyzsze"

Lp.

Nazwa zagrozenia

Rezultat zagrozenia

1.

Utrata personelu

Utrata dostepnoSci, dezorganizowanie systemu,
straty finansowe

2. | Wytadowania atmosferyczne | Utrata dostepnosci, integralnosci, straty finansowe

3. |Pozar Utrata dostepnosci, utrata dokumentow i nosni-
kow infarmacji, straty finansowe

4. | Woda Utrata dostepnosci i niezawodnosdi, straty finansowe

5. | Zagrozenia srodowiskowe Utrata dostepnosci i niezawodnosci, utrata doku-
mentow i nosnikow informacji, straty finansowe

6. |Uszkodzenia systeméw prze- | Utrata dostepnosci, utrata dokumentéw i nosni-

twarzania informacji kow informacji, straty finansowe
7. | Silne pola magnetyczne Utrata dostepnosci, straty finansowe

Zrodto: Kowalewski M. i in., Zagrozenia dia infrastruktury telekomunikacyjnej i teleinformatycznej. Pra-
ca zbiorowa [w:] Modele zagrozen aglomeracji miejskiej wraz z systemem zarzqdzania kryzysowego na
przykfadzie miasta stofecznego Warszowy, red. A, Najgebauer, Warszawa 20089.




Zagrozenia dla bezpieczenstwa teleinformatycznego

Tabl. 2.2. Podstawowy zbior zagrozen kategorii ,Uchybienia organizacyjne”

Lp. [ Nazwa zagrozenia Rezultat zagrozenia
ik Brak uregulowan organizacyjnych lub | Utrata poufnosci, dezorganizacja
ich niestosowanie W pracy i systemie bezpieczenstwa, zty
wizerunek organizacji, straty finansowe
2. Zta organizacja pracy w procesie gro- Utrata poufnosci, wiarygodnosci,
madzenia, przetwarzania, przesytania | dezorganizacja w pracy i systemie bez-
i przechowywania informacji pieczenstwa, zty wizerunek organizadji,
straty finansowe
3 Brak monitorowania i analizowania Dezorganizacja w pracy i systemie
zagrozen oraz zabezpieczen bezpieczenstwa, straty finansowe
4. Niewfasciwie zorganizowane utrzy- Utrata poufnosci, integralnosci, wyciek
manie i eksploatowanie w systemie informacji i danych, dezorganizacja
bezpieczefstwa informacji w pracy, fatszywe alarmy, zty wizeru-
nek organizacji, straty finansowe
5. Dostep do systemow bezpieczenstwa | Utrata poufnosci, fatszywy alarm,
informacji 0sob nieuprawnionych straty finansowe
6. Utrata bezpieczenstwa informacji jako | Utrata poufnosci, autentycznosci,
rezultat utraty poufnosci, integralnosci | integralnosci danych, zhy wizerunek
i dostepnosci informacji organizac)i, straty finansowe
7. Niewtasciwe zarzadzanie kluczami Utrata poufnosci, autentycznosci,
szyfrujacymi niezawodnosci, integralnosci danych,
straty finansowe
8. NiewtfaSciwe zarzadzanie systemem Dezorganizacja, niezdolnosc do reali-
bezpieczenstwa informacji i jego zacji zadan, zty wizerunek organizacji,
zasobami straty finansowe

7rodio: Kowalewski M. i in.. Zaerozenia dla infrastruktury...




Tabl. 2.3. Podstawowy zbior zagrozen kategorii ,Btgdy ludzkie®

teleinformatycznego

Lp. | Nazwa zagrozenia Rezultat zagrozenia

1. | Btedy popetniane przez uzytkownikow | Utrata wiarygodnosci, zty wizerunek
systemow teleinformatycznych organizacji, straty finansowe

2. | Niedbalstwo w wykonywaniu powie- Utrata wiarygodnosci, zty wizerunek
rzonych obowigzkow, niestosowanie organizacji, straty finansowe
podstawowych zasad zapewnienia
bezpieczenstwa informacji

3. | Niewtasciwe administrowanie syste- Utrata poufnosci, wiarygodnosci, straty
mem teleinformatycznym finansowe

4, | Niewtasciwe uzytkowanie systemu Utrata poufnosci, wiarygodnosci, straty

finansowe

macjami i danymi

5. | Naduzycia w zakresie ochrony krypto- | Utrata poufnosci, wiarygodnosci, straty
graficznej finansowe
6. | Niewtasciwe obchodzenie sie z infor- Utrata poufnosci, wiarygodnosci,

integralnosci, zty wizerunek organizacji,
straty finansowe

Zrodto: Kowalewski M. i in., Zagrozenia dla infrastruktury...



Tabl. 2.4. Podstawowy zbior zagrozen kategorii ,Btedy techniczne”

Lp. | Nazwa zagrozenia Rezultat zagrozenia
1. | Przerwy i zaktocenia w sieci energe- | Zaktocenia transmisji, straty finansowe
tyczne)
2. | Brak dyspozycyjnosci i zabezpieczen | Utrata wiarygodnosci, chaos organizacyj-
w toku eksploatacji urzgdzen i syste- | ny, straty finansowe
mow teleinformatycznych
3. | Uszkodzenia systemdw technicznych | Utrata integralnosci, dezorganizacja, straty
finansowe
4. | PodatnoSE oprogramowania Utrata poufnosci, dostepnosci, integralno-
Sci, niezawodnosci, rozliczalnosci, straty
finansowe
5. | Ztozonosc dostepu w systemie Dezorganizacja, straty finansowe
6. | Staba jakoS¢ uwierzytelniania lub Utrata dostepnosci, poufnosci i integral-
jej brak NOSC|

Zrodto: Kowalewski M. i in., Zagrozenia dia infrastruktury...




Zagrozenia dla bezpieczenstwa teleinformatycznego

Tabl. 2.5. Podstawowe zagrozenia kategorii*,Dziatania rozmyélne”

Lp. | Nazwa zagrozenia

Rezultat zagrozenia

1. | Manipulacja urzadzeniami teleinforma-
tycznymi lub ich uszkodzenie

Utrata integralnosci i dostepnosci,
dezorganizacja, straty finansowe

2. | Manipulowanie danymi lub oprogramo-
waniem

Utrata dostepnosci, dezorganizacja,
straty finansowe

3. | Oszustwa lub kradzieze przy uzyciu
komputera

Utrata integralnosci i dostepnosci,
dezorganizacja, straty finansowe.

Zrodio: Kowalewski M. i in.. Zagrozenia dia infrastruldury...




Jak reagowac na zaktocenia?

6. Reagowanie na incydenty

Strategia tolerowania (T): moze by¢ stosowana w przypadku zaktécen
zewnetrznych nieinwazyjnych i niedestrukcyjnych, rzadko
wystepujacych, majgcych maty wptyw na organizacje, przemijajgcych
samoistnie i nie powodujgcych trwatych szkod.

Strategia monitorowania (M): dotyczy postepowania z zaktdceniami
drobnymi, nie destrukcyjnymi, ale czesto wystepujgcymi, o
dostatecznej informacji o zaktéceniach do uruchomienia
mechanizmow kompensac;ji.

Strategia zapobiegania (Z): nazywana strategia prewencji jest
stosowana w przypadkach duzego prawdopodobienstwa wystgpienia
zaktocen istotnych elementow dziatalnosci, a w szczegolnosci
wrazliwych elementéw infrastruktury technicznej, ktorych stopien
destrukcji jest nieakceptowany.

Strategia Planow Ciagtosci (P): dotyczy postepowania z zaktéceniami
istotnymi, destrukcyjnymi o bardzo matym prawdopodobienstwie
wystgpienia. Ze wzgledu na niskie potencjalne prawdopodobienstwo
wystgpienia katastrof mogacych spowodowac kryzys, ekonomicznie
uzasadniona jest rezygnacja ze Strategii (Z) i uprzednie przygotowanie
planu postepowania w sytuacjach kryzysowych.



6. Reagowanie na incydenty

Duze

Prawdopodobienstwo

Mate

A

5. 5. Strategie reagowania na zaklocenia

Strategia (M)
Monitorowania

.4-"-- --'\-\.

\ PREWENCIA: '
Dziafania o charakterze
organizacyjnym a nastepnie
dzialania requlacyjne

Strate ia [I] o
agam!a

PREWENCIA:

/

Driatania o charakterze inwestycyjnym,
a do czasu realizacji inwestygi
dziatania z zakresu PCD

- =

\

— - T -
' Strategia (T) Strategm {F}
Tolerowania Planu Ciagtosci Dziafania
| PREWENCIA: TERAPIA:
\ Dziatania o charakterze prawnym, Dziatania organizacyjne: Plan [lqghy
a nastepnie Plan Awaryjny ITC,
o charakterze regulacyjnym Hnmumluqa Itrmsuwa
Maty Wptyw Duzy
(Straty) (clestrukcyjny)




Cyberprzestrzen jako srodowisko walki informacyjnej

Wedtug Piotra Sienkiewicza walka informacyjna (information warfare, infowar) to
nic innego jak cafoksztatt dziatan ofensywnych i defensywnych koniecznych do
uzyskania przewagi informacyjnej nad przeciwnikiem i osiqggniecia zamierzonych
celow militarnych czy politycznych.

Zgodnie z przyjetg w NATO definicjg walka informacyjna to dziatania informacyjne
prowadzone w okresie kryzysu lub konfliktu zbrojnego w celu osiggnigcia
okreslonego celu politycznego lub wojskowego.

Przebieg, charakter oraz wynik wojny w Zatoce Perskiej przyniost mledz?/narodowe
zainteresowanie sie walkg informacyjng jako formg rozwigzywania konfliktow. Wojna
ta szybko zostata okrzyknieta jako pierwsza w historii wojskowosci wojng
mformacyjna (1990).

Cyberprzestrzen charakteryzuje sie wyjatkowo atrakcyjnymi z punktu widzenia
prowadzenia dziatan militarnych cechami. Umozliwia bowiem oddziatywanie na
przeciwnika znajdujacego sie w znacznej odlegtosci w niewspotmiernie krotkim
czasie, bez kontaktu fizycznego wojsk oraz narazania zycia poszczegdlnych zotnierzy.

Jednakze o jej wrazliwosci na zniszczenie decydu#e warstwa fizyczna
cyberprzestrzeni, ktorg tworzg urzadzenia teleinformatyczne istniejgce juz na ladzie,
morzu czy w powietrzu i przestrzeni kosmicznej. Ta fizyczna warstwa
cyberprzestrzeni bedzie stanowita pierwszy cel ewentualnego ataku
konwencjonalnego.

Cyberwojna jest przedtuzeniem polityki poprzez dziatania podejmowane w
cyberprzestrzeni przez panstwowe lub niepanstwowe podmioty, ktore albo stanowig
powazne zagrozenie dla bezpieczenstwa narodowego lub sg prowadzone w
odpowiedzi na postrzegane zagrozenie przeciwko bezpieczenstwu narodowemu.



Cyberprzestrzen jako srodowisko walki informacyjnej

Aktywne formy operacji informacyjnych obejmujg szereg dziatan z zakresu:

rozpoznania wojskowego;
bezpieczenstwa informac;ji;
dziatan psychologicznych;
dezinformacji;

walki radioelektronicznej;

fizycznego niszczenia wybranych elementow infrastruktury informatycznej
przeciwnika

Wojne w Zatoce Perskiej czesto okresla sie rowniez jako ,pierwszg wojne
medialng”.

,Wojna medialna” oznacza zwiekszong manipulacje przekazem, inwigilacje
dziennikarzy oraz ograniczony obiektywizm.

Etapy wojny informacyjnej:
* Pierwszym z nich bedzie budowanie przewagi informacyjnej poprzez kreowanie

pozytywnego wizerunku wiasnego zardwno we wtasnym spoteczenstwie, jak i spote-
czenstwie przeciwnika, a takze na arenie miedzynarodowej.

Drugim etapem bedzie etap rozpoznania systemu informacyjnego przeciwnika
ukierunkowany na jego elementy sktadowe; zasoby informacyjne, procedury
Bostepowanla oraz infrastrukture krytyczng. Etapem rownoleg’rym do rozpoznania

edg czynnosci ukierunkowane na mylenie i dezinformacje przeciwnika oraz ochrone
systemow wtasnych.

Ostatnim etapem takiego konfliktu bedzie obezwtadnienie systemu informacyjnego
strony przeciwnej zarowno za pomocg technik informatycznych (hakerskich), jak i
fizyczne niszczenie infrastruktury wykorzystujgc potencjat wtasnych sit zbrOJnych



Amerykanskie podejscie do walki informacyjnej
* Podejscie techniczne uwzgledniajace:
» walke z systemami kierowania i dowodzenia przeciwnika (w tym niszczenie fizyczne
sprzetu i infrastruktury);
* walke wywiadowczg i kontrwywiadowczg;

* walke elektroniczng, czyli rodzaj dziatan bojowych zmierzajacych do zaktécenia lub
uniemozliwienia dziatania sSrodkom technicznym przeciwnika za pomocg wtasnych
srodkdw emisji elektromagnetycznej;

* operacje psychologiczne (oddziatywanie na percepcje elit rzgdzacych oraz opinie
publiczng spoteczenstw);

» operacje informatyczne (eksploatacja sieci informatycznych, ataki kompu-terowe na
infrastrukture informatyczna przeciwnika, obrona zasobdéw wtasnych,
oprogramowanie ztosliwe itd.);

* ochrone informacji w kontekscie uniemozliwienia zdemaskowania rozmieszczenia i
mozliwosci bojowych wojsk wtasnych i sprzymierzonych oraz innych informac;ji
zwigzanych z tajemnica panstwowg czy wojskowg;

* blokowanie dostepu do informacji ekonomicznych.

* Wojna informacyjna polega zatem na defensywnym i ofensywnym
wykorzystaniu informacji i systemow informacyjnych w celu odciecia
przeciwnika od doptywu informacji, jak tez wykorzystania,
znieksztatcania lub niszczenia informacji przeciwnika, przy
jednoczesnym zachowaniu wtasnych zasobow i systemow
informacyjnych w nietknietym stanie.



Amerykanskie podejscie do walki informacyjnej

e Z dokumentéw wykradzionych przez Snowdena, Swiadczacych o rozlegtej
operacji hackingu, wynikato, ze zasieg dziatan amerykanskiej agencji
wywiadowczej NSA jest wiasciwie nieograniczony. Natomiastg’askrawym
przyktadem uzycia cyberataku do celow militarnych byto zainfekowanie w
2009 r. przez USA iranskich systemow informatycznych robakiem Stuxnet, w
celu sabotazu iranskiego programu jgdrowego.

e Rzad Stanow Zjednoczonych wraz z sztabem ekspertow w dziedzinie
cyberprzestrzeni juz w 2011 roku zaprezentowat pierwszg wersja
Miedzynarodowej Strategii dla Cyberprzestrzeni pt. U.S. International
Strategy for Cyberspace. Strategia nie zawierata gotowych rozwigzan lecz
odnosita sie do wizji przysztosci i wyzwan jakie czekajg Stany Zjednoczone.
Celem strategii byto stac sie mapa postepowan dla amerykanskich instytuciji,
ktorych gtownym i wspolnym celem jest budowa otwartej, bezpiecznej i
niezawodne;j sieci globalne;.

* Nie mozna pomingc¢ tak zwanego Patriot Act, czyli ustawy, ktora
zapoczatkowata pierwsze ruchy w usprawnieniu cyberbezpieczenstwa.
Uznany za przetomowy, akt prawny zostat wprowadzony w 2001 roku tuz po
tragicznych wydarzeniach z World Trade Center. Ustawa swoim zakresem
objeta wszelkie aspekty bezpieczenstwa wewnetrznego zaczynajac od
wzmocnienia bezpieczenstwa przeciwko dziataniom terrorystycznym, po
kwestie z omawianej dziedziny czyli, wzmocnienia Frocedur bezpieczenstwa,
ochrony granic poprzez uruchomienie procedur polegajgcych na wymianie
informacji dotyczgcych ochrony newralgicznych budynkow instytucji
panstwowych, az po penalizacje czyndw terrorystycznych, ktorych skutkiem
jest uposledzenie systemow informatycznych.



Amerykanskie podejscie do walki informacyjnej

* W zwigzku z ingerencja do tajnych sieci wojskowych w 2008 roku na
Bliskim Wschodzie hakerzy przejeli tysigce wojskowych danych.

 Odpowiedzig na to zdarzenie byto utworzenie w 2010 roku United
States Cyber Command (USCYBERCOM). Zadania jakie sptynety na
USCYBERCOM okreslaty wszelkg ochrone zasobow krytycznych
systemow i zasobow sieci, znajdujacych sie na serwerach
Departamentu Obrony USA, w celu zapobiegniecia nieuprawnionemu
wtargnieciu i przechwyceniu.

* Dodatkowo CYBERCOM rozszerzyt swoje dziatania o mozliwos¢
prowadzenia petnowymiarowych operacji w celu koordynacji dziatan
jednostek przeznaczonych do walki w przestrzeni cybernetycznej, a
takze zapewnienia Stanom Zjednoczonym swobody dziatania
natomiast jej pozbawienia — przeciwnikowi.



Podejscie Chin do walki informacyjnej

e W Chinskiej Republice Ludowej tematyka dostepu do Internetu,
wykorzystywania technologii informacyjnych oraz prowadzenia dziatan
ofensywnych nabiera zupetnie innego ksztattu niz w krajach
europejskich czy USA.

* Wedtug doniesien medialnych oraz dostepnych analiz publikowanych
przez specjalistow sektora bezpieczenstwa teleinformatycznego jest to
kraj, ktory obecnie najszerzej wykorzystuje zdolnosci inwigilacji
cyfrowej, dopuszczajgc sie atakow na najlepiej strzezone bazy danych.
Podejscie do omawianej problematyki wywodzi sie z uwarunkowan
spoteczno-historyczno-kulturowych, ktore ksztattowaty stosunek Chin
do wojny, szeroko opisywany przez stratega Sun Tzu.

* Pomimo uptywu wiekow, jego gtdwne mysli przewodnie sg
wykorzystywane w polityce i w dziatalnosci miedzynarodowej, w tym
przy uzywaniu technologii informacyjnych do osiggania przewagi
ekonomicznej. W wielu obszarach zycia gospodarczego i politycznego
srodki wykorzystywane w celu osiggniecia przewagi znacznie odbiegaja
od norm przyjmowanych w krajach tzw. cywilizacji zachodniej.

e 7 zatozenia neguje sie dziatanie Chin jako kraju, ktory nie przestrzega
okreslonych regut. Przestrzega, ale stworzonych na wtasne potrzeby.



Podejscie Chin do walki informacyjnej

Jedng z zasad stosowanych przez chinskich strategdéw, od ktorej sie nie
odchodzi, jest doktadna analiza przeciwnika. Chinczycy w kontekscie
cyberdziatan wskazujg mocne i stabe strony Standw Zjednoczonych
jako gtdbwnego oponenta w dziataniach w cyberprzestrzeni.

Wysoko oceniajg umiejetnos¢ gospodarowania budzetem w procesie
rozwoju nhowoczesnych technologii.

Jako zdecydowang wade wskazujg duzga zaleznos¢ USA od technologii,
ktore rozwijajg, co moze byc¢ przyczyng potencjalnych problemow
natury technicznej w zwigzku z mozliwoscig zdalnego niszczenia
niektorych z nich.

Warto zauwazyc, ze w chinskiej literaturze wojskowej stwierdza sie, iz:
(...) cyberatak w potfgczeniu z mozliwosciami unieszkodliwiania
amerykanskich satelitow oraz zdalnych centrow dowodzenia stanowiqg
specjalng bron, ktora moze zahamowac amerykanskie dziatania
wojenne w rejonie Zachodniego Pacyfiku.

Chinczycy w wyscigu cyberzbrojen uwazajg Amerykanow za

najwiekszego przeciwnika i wiele doktryn oraz mysli przewodnich jest
konstruowanych, majgc wtasnie ten kraj na uwadze.



Wielki Cyfrowy/CyberMur Chinski

Chiny okreslajg siebie mianem kraju, ktory zajmuje pierwsze miejsce w
Swiatowym rankingu panstw najczesciej atakowanych w cyberprzestrzeni.
Wskazuje sig rowniez wszelkiego rodzaju tresci ogolnie dostgpne w
Internecie oraz portale spotecznosciowe jako podstawowe narzedzia
dezinformacji, ktore nalezy kontrolowac.

Poza uregulowaniami prawnymi, ktore doktadnie wskazujg, jakie tresci sg
dozwolone, zastosowano wiele rozwigzan technologicznych.

Stosuje sie blokowanie witryn internetowych przez wykrywanie stow juz na
poziomie routerdw, ktore sg tak zaprogramowane, aby na potaczeniu z
serwerami proxy wykrywac istotne dla wtadz stW|erdzen|a i jezeli zostaja
wykryte — odsytac¢ uzytkownikowi wiadomosc¢ blokujaca dostep

Te strony, ktore zostaty w taki sposéb skonstruowane, aby omijac
zautomatyzowane formY]flltrowanla Y| wyszuklwane przez ,cyberpolicje”,
czyli okoto zatrudnionych przez Ministerstwo Bezpieczenstwa Publicznego
pracownikow, ktorzy recznie przeszukujg strony internetowe w poszukiwaniu
nielegalnych tresci.

Préba dokonania petnej kontroli Internetu w Chinach przechodzita trzy fazy
rozwoju: automatycznego i recznego blokowania tresci, filtrowania tresci
znajdujacych sie w sieciach Chin na podstawie mledzynarodowych umow z
operatorami i dostawcami Internetu oraz model, ktory zawiera w sobie oba
powyzsze w pofgczeniu z trzecim — samocenzurg obywateli, ktorzy sg
nagradzani za ujawnianie nielegalnych tresci w Internecie.



Podejscie Chin do walki informacyjnej

e Ataki APT charakteryzujg sie nastepujacymi fazami:

1.
2.

wstepny rekonesans i wybor celu,

uzyskanie wstepnego dostepu do sieci; na tym etapie najczescie;
wykorzystywang metodg jest phishing mailowy, w celu przekazania
pracownikom ztosliwego oprogramowania, ktore umozliwia dostep do ich
kont i uprawnien,

stabilizacja dostepu, ktdra nastepuje po zainstalowaniu malware’u na
komputerze ofiary. Wtedy w sposdb zdalny napastnik formutuje komendy
oraz programuje system w taki sposdb, aby pozosta¢ niezauwazonym —
moze sie to dziac przez implementacje jakichs formut tworzgcych
napastnikowi nieistniejgcy do tej pory backdoor,

po stabilizacji nastepuje etap gidwny, na ktory sktadajg sie cztery procesy:
1. zwiekszanie uprawnien w sieci wewnetrznej,

2. rekonesans wewnetrzny po sieci i pozyskiwanie danych,

3. sprawdzanie bezpieczenstwa potaczenia i maskowanie sladow obecnosci,

4. utrzymywanie obecnosci przez jak najdfuzszy czas,

faza wyjscia inicjowana albo przez napastnika, jezeli uzyskat juz wszelkie
niezbedne informacje i wykonat misje, albo przez dyskredytacje operac;ji i
odnalezienie btedéw przez dziat bezpieczenstwa IT w danej instytucji



Podejscie Chin do walki informacyjnej

Do gtownych obszaréw inwigilowanych przez Chiny nalezg: systemy
komputerowe Tybetu (GhostNet19), systemy obronne Ameryki oraz
krajow europejskich, wtasnosc intelektualna znajdujgca sie w
systemach amerykanskich oraz panstw europejskich, szczegoty
ZWigzane z pozycjg negocjacyjng firm konkurujgcych z firmami
chinskimi o wptywy w konkretnych sektorach.

Liczba atakdw Comment Crew typu APT z podziatem na kraje, w
ktorych je przeprowadzono.

OBSERVED GLOBAL APT1 ACTIVITY
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Podejscie Rosji do walki informacyjnej

» Strona rosyjska definiuje wojne informacyjng jako oddziatywanie na
masowg swiadomos¢é w miedzypanstwowej rywalizacji systemow
cywilizacyjnych w przestrzeni informacyjnej, wykorzystujgce
szczegolne sposoby kontroli nad zasobami informacyjnymi, ktére mogg
byc¢ stosowane jako swoista bron informacyjna.

* Dziatania te skierowane sg nie tylko przeciw sitom zbrojnym, ale
przede wszystkim ukierunkowane sg na cate spoteczenstwo oraz jego
swiadomosé, a takze na aparat administracyjny, swiat nauki i kultury
oraz przemyst i ekonomike danego panstwa. Wojna informacyjna moze
miec¢ na celu przygotowanie, w zatozonej perspektywie czasowe;j,
zbrojnej interwencji mogacej miec charakter typowych dziatan
wojennych miedzy panstwami, bgdz tez realizowanej jako wojna
hybrydowa, wykorzystujgc wtasne oraz posiadane aktywa i zasoby na
terenie przeciwnika, zbudowane i pozyskane podczas prowadzenia
wojny informacyjne;j.

e Ten drugi rodzaj aktywow jest szczegdlnie niebezpieczny, gdyz czesto
trudno jest je zidentyfikowad, a jezeli juz, to zwykle zabiera to duzo
czasu. Wojna informacyjna, zorientowana na moralng, etyczng a takze
ekonomiczng degradacje spoteczenstwa i jego elit wcale nie musi sie
konczy¢ konfliktem zbrojnym.



Podejscie Rosji do walki informacyjnej

Na Ukrainie mieliSmy do czynienia z dziataniami, ktore przybierajg forme
tzw. wojny hybrydowej (Rosjanie nie uzywajq pojecia wojna hybrydowa
np. Gierasimow uzywa terminu ,nowoczesna wojna”).

Wojne hybrydowg definiuje sie jako potgczenie dziatan militarnych i
niemilitarnych, wymierzone najczesciej przeciw jakiemus panstwu, w
ktorych obok walki zbrojnej z uzyciem konwencjonalnych sit zbrojnych
zastosowano dziatania nieregularne, akty terrorystyczne i kryminalne,
wspomagane szerokim atakiem informacyjnym oraz walka w obszarze
cyberprzestrzeni. Prowadzona jest czesto bez oficjalnego wypowiedzenia.

Rosja zajeta osrodek tgcznosci kosmicznej w Eupatorii na Krymie,
pozbawiajgc Ukraine catkowitej kontroli nad jej potgczeniami
satelitarnymi.

Sabotaz ukrainskiego radia i telewizji polegajacy na dokonywaniu
fizycznych zniszczen infrastruktury nadajace;j.

Zotnierzy wojsk specjalnych Sit Zbrojnych Federacji Rosyjskiej dziatajacy
na Krymie wystepowali bez oznaczen przynaleznosci narodowej czy
organizacyjnej. W rosyjskich mediach byli nazywani ,krymskimi sitami
samoobrony”



Powotanie wojsk cybernetycznych w Polsce

8 lutego 2022r. Szef MON powotat Wojska Obrony Cyberprzestrzeni. Minister obrony
Mariusz Btaszczak, ktéry poinformowat o powotaniu Dowddztwa Komponentu WOC we
wtorek, zaznaczyt, ze "to regularne wojsko, posiada zdolnosci zarowno obronne, stuzgce
rozpoznaniu, jak i zdolnosci stuzgce ofensywie". Dowddcg WOC zostat gen. Karol
Molenda.

Pierwsze sformutowania wskazujgce na potrzebe utworzenia takich wojsk mozna
doszukac sie juz w Strategii Bezpieczeristwa Narodowego RP z 2003 roku.

W Strategii z 2014 mowi sie w sposob ogdlny o potrzebie budowy narodowego systemu
obrony cybernetycznej, w tym o rozwijaniu Krajowego Systemu Reagowania na Incydenty
Komputerowe w Cyberprzestrzeni Rzeczypospolitej Polskiej, kompatybilnego z systemami
panstw sojuszniczych.

Watek krajowego systemu ochrony cyberprzestrzeni byt kontynuowany w Krajowych
Ramach Polityki Cyberprzestrzeni Rzeczypospolitej na lata 2017-2024 w nawigzaniu do
potrzeby konsolidacji dziatania wszystkich interesariuszy, rowniez w kontekscie
operacyjnym umocowania kompetencyjnego na poziomie ustawy odpowiednich struktur
w tym Narodowego Centrum Cyberbezpieczenstwa oraz zespotu reagowania CSIRT
Narodowego.

Pierwsze informacje nt. wojsk cybernetycznych w Polsce pochodzg z Il Europejskiego
Forum Cyberbezpieczenstwa CYBERSEC z 2017 roku, na ktérym informowano o planie
utworzenia w Polsce wojsk cybernetycznych liczgcych przynajmniej 1 tys. zotnierzy
zdolnych do walki w cyberprzestrzeni. Na ich utworzenie miano przeznaczy¢ 2 mld zt.



13:25
11104201

*hitps.iinkebezpiecznik pl'post/mon-stworzy
wo|sko-Cybametyczne-Z-Komponentem-
informacyno-psychologicznyme-infoops

1. W jakim trybie tworzone sg
wspomniane przez minisira
‘wojska cybemetyczne” i jakie
kroki formalne w tej sprawie juz
podjeto?

2. Czy utworzenie tego typu
jednostki bedzie wymagato zmian
W prawie?

3. Na jakiego rodzaju zagrozenia
majg reagowad ‘wojska
cybernetyczne”. Czy bedzie
chodzifo wylgcznie o ataki
komputerowe (wlamania, malware
itd.), czy rowniez o walke z
dezinformacja?

4. Czy opracowane koncepcje
szkolenia Zofmierzy, ktorzy beda
tworzyli takie wojsko?

5. Czy wiadomo w ramach jakich
struktur to wojsko bedzie dziatad?
6. Czy na wspomniany cel
zarezerwowano jakies srodki
finansowe. Jesh tak to jakie?

Szanowny Panie Redaktorze,

W odpowiedzi na pytania przesylamy ponizsze informacje.
Ministerstwo Obrony Narodowej podjelo decyzje o zintensyfikowaniu
prac nad rozwojem zdolnosci do obrony przed zagroZzeniamiw
cyberprzestrzeni, zarowno pod wzgledem obrony przez atakami na
systemy teleinformatyczne, jak i obrony przed atakami informacyjnymi, z
uwzglednieniem obrony przed manipulacja krajowym srodowiskiem
informacyjnym.

Wojska do dziatan w cyberprzestrzeni beda zawieraly
komponent CYBEROPS zdolny do obrony przed atakami
teleinformatycznymi prowadzonymiw i przy uZyciu cyberprzestrzeni
oraz komponentINFOOPS zdolny do obrony przez operacjami
informacyjnymi (w tym psychologicznymi) prowadzonymiw i z uzyciem
cyberprzestrzeni.

Wojska do dziatan w cyberprzestrzeni zachowajg
interoperacyjnosc z istniejacymi rodzajami wojsk Sil Zbrojnych RP.
Wychodzac naprzeciw wyzwaniom srodowiska bezpieczenstwa resort
obrony narodowej opracowuje nowoczesne koncepcje szkolen |
rekrutacji personelu do nowo formowanych struktur. W tym i innych
Zadaniach planowana jest scista wspolpraca ze srodowiskiem
specjalistow i ekspertow spoza resortu obrony narodowej.

W chwili obecnej trwaja intensywne prace majace na celu
opracowanie dokumentow wykonawczo - decyzyjnych Po zakonczeniu
tego etapu, dokumenty decyzyjne (jawne) zostang opublikowane w
ogolnie dostgpnym Dzienniku Urzedowym.

Z powazaniem
Oddziat Mediow
Centrum Operacyjne

https/://niebezpiecznik.pl/post/mon-stworzy-wojsko-cybernetyczne-z-komponentem-informacyjno-psychologicznym-infoops



Wywiady z Dowddca Wojsk
Ochrony Cyberprzestrzeni
Gen. Bryg. Karolem Molenda

2017 https://www.youtube.com/watch?v=mJ9TLaky8 c
2022 https://www.youtube.com/watch?v=q6Qy7RyKJyc

https://niebezpiecznik.pl/post/general-karol-molenda-na-podsluchu/?similarpost
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Sekretarz stanu w MON Wojciech Skurkiewicz

Zapis przebiegu posiedzenia
Sejmowej Komisji Obrony Narodowej /nr 17/ 17-11-2020

... S0jusz Podtnocnoatlantycki juz w 2014 r. uznat atak w cyberprzestrzeni za jeden z
rodzajow agresji, ktory moze stanowi¢ podstawe do wprowadzenia w
zyciemechanizmow obronnych opisanych w art. 5 Traktatu potnocnoatlantyckiego.
... W 2016 r. podczas szczytu NATO w Warszawie oficjalnie uznano
cyberprzestrzen jako jedng z domen dziatan operacyjnych. To zrodzito koniecznosc¢
opracowania przez NATO konkretnych struktur sojuszu, strategii ich funkcjonowania
oraz realizacji przez nie dziatan o charakterze operacyjnym w wyzej wymienionej
domenie cyfrowej.

Kazde panstwo powinno samodzielnie rozwija¢ zdolnosci defensywne wiasnych sit
zbrojnych w tym obszarze. Osiggniecie wymaganego poziomu do dziatan w
domenie cyberprzestrzeni stanowi CyberDefense Pledge, czyli jest obowigzkiem
wszystkich cztonkow Sojuszu Potnocnoatlantyckiego. W celu zwiekszenia zdolnosci
do realizacji zadan majgcych zapewni¢ odpowiedni poziom bezpieczenstwa
narodowych systemow IT, w resorcie obrony narodowej w ostatnich latach
podejmowane byly i sg liczne przedsiewziecia natury informacyjnej, promocyjnej,
organizacyjnej i szkoleniowe,.



Dyrektor NCBC Dowo6dca WOC Gen. Bryg. Karol Molenda

Zapis przebiegu posiedzenia
Sejmowej Komisji Obrony Narodowej /nr 17/ 17-11-2020

Cata koncepcja utworzenia Wojsk Obrony Cyberprzestrzeni ma charakter niejawny.

Na bazie Inspektoratu Informatyki i Narodowego Centrum Kryptologii powstato
Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni jako jednostka, ktora
konsoliduje te zasoby.

W podporzgdkowaniu Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni jest
szesc regionalnych centrow informatyki, czylijednostek, ktore odpowiadajg za swoj
region, jezeli chodzi o utrzymanie stacjonarnych systemow teleinformatycznych
resortu obrony narodowej. Oprocz tego jest jednostkaCentrum Zasobow
Cyberprzestrzeni Sit Zbrojnych, ktora jest naszg jednostkg logistyczna.

Zostat zwiekszony nabdr do dwoch kluczowych uczelni wojskowych, ktore ksztatcg
w tym zakresie. Oczywiscie jest to Wojskowa Akademia Techniczna, w ktorej
chociazby w latach 2015 i 2016 na elektronice byto 84 i 97 osob. W chwili obecnej
na rok 2020/2021 sg to 222 osoby ... Na informatyce z 47 os6b w 2015 r. liczba
studentow wzrosta do 107 w 2021 r. Na kryptologii i cyberbezpieczenstwie z 15
osob w 2015 r. liczba studentow wzrosta do 116 oséb w 2021 r. To jezeli chodzi o
Wojskowg Akademie Techniczna.

Roéwnoczesnie zwiekszono limity przyje¢ w Akademii Marynarki Wojennej do 22
podchorgzych na kierunku informatyka. Jednoczesnie w tym roku zostaje
uruchomiony kierunek informatyka w Akademii Wojsk Lgdowych we Wroctawiu.

... halezy zaadresowac nasze potrzeby do mtodszej mtodziezy
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z jednej strony powstato Wojskowe Ogdlnoksztatcgce Liceum Informatyczne przy WAT,
ktore co roku przyjmuje 50 uczniow. ... na pierwszy rok zgtosito sie ponad 500
kandydatow... Mtodziez ma autorski kierunek zwigzany z cyberbezpieczenstwem i
informatyka. Czes¢ nauczycieli to wyktadowcy z Wojskowej Akademii Technicznej.

Kolejny program, ...to ,,CYBER.MIL z klasg”. Program ma na celu, zeby w kazdym
wojewaddztwie byta jedna szkota srednia, ktéra bedzie miata autorski program w zakresie
cyberbezpieczenstwa. ... szkota srednia dostaje srodki finansowe na infrastrukture i na
prowadzenie zaje¢ w tej klasie. Klasa nie moze mieé wiecej niz 15 ucznidw. ... regionalne
centra informatyki podlegte NCBC, majg za zadanie sprawowanie nadzoru merytorycznego
nad tymi szkotami.

Kolejng inicjatywg ... Letnia Szkota Cyberbezpieczenstwa i Zimowa Szkota
Cyberbezpieczenstwa .. konferencje, tygodniowe spotkania, ktére pomagajg w
wyrownywaniu wiedzy w zakresie cyberbezpieczenstwa.

Kolejna inicjatywa to uruchomienie studiow MBA z zakresu cyberbezpieczeristwa w
Wojskowej Akademii Techniczne;.

Mamy tez Legie Akademicka, ktéra cieszy sie bardzo duzym zainteresowaniem. Jest to
mozliwos¢, zeby studenci z catej Polski w okresie wakacji mogli odbyc¢ przeszkolenie
wojskowe i uzyskac stopien kaprala rezerwy.

Uruchomilismy infolinie przeznaczong dla kandydatéw do NCBC. W 2019 r. tgcznie cywili,
ktorzy do nas trafili, byto 958. A w 2020 r. do chwili obecnej —1330. W tej grupie odbylismy
726 rozmow kadrowych. Kandydaci dostajg test do zrobienia. Dostajg 30 pytan, na
odpowiedz jest 30 minut, w sposdb zdalny.



WYKAZ SZKOt

ZAKWALIFIKOWANYCH DO "PROGRAMU CYBER.MIL. Z KLASA"

L.P. | WOIEWODZTWO SIEDZIBA SZIKOLY MAZWA | DANE ADRESOWE S5ZKOLY
1 2 3 4
1. |PODLASKIE Suwatki | Liceurn Ogdlinoksztatcace = Oddziatami Dwujezycznymi im. Marii Konopnickiej w Suwalkach, Pl. Mickiewicza 3, 16-400 Suwalki
KUJAWSED- ) . . . - . ) . ) )
2. POMORSKIE Inowroctaw | Liceurn Ogdlnoksztatcace im. Jana Kasprowicza z Oddziatami Dwujerycznymi w Inowrodawiu, ul. 3 Maja 11/13, 88-100 Inowroclaw
3. |POMORSKIE Lebark | Liceurn Ogdlinoksztatcace im. Stefana Zeromskiego Zespotu Szkdd Ogdlnoksztabcgopeh nr 1 w Leborku, ul. Dygasinskiega 14, 84-300 Lebork
4. |SLASKIE Jawoarzng Zespot Szkit Ogddnoksztatcaoych 1l Liceumn Ogdlnoksztatcgoe im. Orta Biatego w Jaworznie, ul. Towarowa 61, 43-600 laworzng
5. |SWIETOKRZYSKIE Ostrowiec Swietokrzyski  |Liceurn Ogdinoksztategee Nr Il im. Joachima Chreptowicza w Ostroweu Swigtokrzyskim, ul. Jana Rostorskiego 1, 27-400 Ostrowiec Swigtokrzyski
6. |MALOPOLSKIE Bochnia | Liceurn Ogdlnoksztatcgce im. Krdla Kazimierza Wielkiego w Bochni, PI. Ks. A. Czaplinskiego 1, 32-700 Bochnia
7. |LUBELSKIE Swidnik | Liceurn Ogdlnoksztateace im. Wiadyslawa Broniewskiego w Swidniku, ul. gen. Leopolda Okulickiege 13, 21-040 Swidnik
8. |eODZKIE Ozorkdw | Liceurn Ogdlnoksztatcgee im. Stefana Zeromskiego w Zespole Szhdt Ogdinoksztatcaopch w Ozorkowie, ul. Romualda Traugutta 1, 95-035 Ozorkdw
WARMINSKO- i . A . ) P . ) -
9. MAZURSKIE Nidzica Tespol Szkivt Opdinoksztaltegeych-Liceum Ogdlnoksztateacs im. St Wyspianskiego w Nidzicy, ul. Jagiely 1, 13-100 Nidzica
10. |OPOLSKIE Olesna | Liceurn Ogdlnoksztatcgee im. Lotnikdw Polskich w Olesnie, ul. Sgdowa 2, 46-300 Olesno
11. |WIELKOPOLSEIE Pita Tespol Szkid Technicznyeh w Pile, ul. Ceglana 4, 64-920 Pita
12. |PODEARPACKIE Lezajsk Zespdt Szkdd Licealnych im. B. Chrobrego w Lezajsku, ul. M. Sklodowskiej - Curie &, 37-300 Lezajsk
ZACHODMIO- : . I . )
13. Stargard | Liceum Ogolnoksztatcgoe im. Adama Mickiewicza w Stargardzie, ul. 5taszica 2, 73-110 Stargard
POMORSKIE
14, |MAZOWIECKIE Radom Miepubliczne Technikum im. 72 Pulku Piechaty w Radomiu ZDZ, ul. Saska 4,5, 26-600 Radom
15. |DOLMNOGLASKIE Bolestawiec Il Liceurn Ogdlnoksztabcgoe im. Janusza Korczaka w Bolestawcu, ul. Dolme Miyny 60, 59-700 Bolestawiec
16. [LUBUSKIE Gorzdw Wielkopolski Il Liceumn Ogdlnoksztatcgee im. Marii Sklodowskiej-Curie w Gorzowie Wielkopolskim, ul. Przemystowa 22, 66-400 Gorzdw Wielkopolski
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Opracowalismy witryne zostanzotnierzem.pl, na ktérej w sposdb zdalny mozna zgtosi¢ swaoj akces
i otrzymac¢ dokumenty do tego niezbedne. Jednoczesnie te dane trafiajg do wtasciwej wojskowe]
komendy uzupetnien. W chwili obecnej jestesmy w przededniu uruchomienia aplikacji Zostan
Zotnierzem na urzadzenia mobilne —iOS i Android.

| pewna wisienka na torcie ... nasi zotnierze potrzebujg miec poligon, na ktdrym moga podnosié
swoje kwalifikacje. Eksperckie Centrum Szkolenia Cyberbezpieczenstwa to wtasnie takie miejsce
(powstato 2X12020 StSt). Juz sg okreslone sciezki szkoleniowe ... mozliwosci zgrywania zespotéw.
Jest taka mozliwos¢ w Fort Gordon w Stanach Zjednoczonych. W ramach takich ¢wiczen mozna
wyszukiwac liderow ... Jest eksperckie Centrum Doskonalenia Cyberobrony NATO w Tallinie.
Natomiast przepustowosc tego centrum, jezeli chodzi o szkolenie, to dwie osoby na kraj. Polskie
sity zbrojne potrzebujg przeszkoli¢ kilka tysiecy osob.

... zostat przyznany dodatek o charakterze statym dla zotnierzy wykonujgcych zadania w zakresie
cyberbezpieczenstwa i informatyki. Oczywiscie w zaleznosci od ich wiedzy i umiejetnosci ten
dodatek moze wynosi¢ od 450 zt do 2100 zt. Jako dodatek staty, czyli 10% za kazdy rok, jest on
dodawany do emerytury, co juz spowodowato dos¢ korzystne zainteresowanie nie tylko pracg,
ale takze stuzba. Jednoczesnie w zaleznosci od zaangazowania zotnierzy w realizacje zadan
dyrektor NCBC ma mozliwos¢ przyznania od 100% do 620% jednorazowego dodatku raz w roku,
w zaleznosci od osiggniec¢ danego zotnierza i jego zaangazowania.

... w ramach NCBC funkcjonuje tez CSIRT MON, czyli zespdt reagowania na incydenty
komputerowe Ministerstwa Obrony Narodowej. Oczywiscie zeby wyjasnia¢ incydenty i
koordynowac ich obstuge, niezbedna jest wspotpraca ze stuzbami w tym zakresie, rowniez z CERT
NASK, a takze z uczelniami, ktére mogg zasila¢ nas kadrowo.
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centra informatyki podlegte NCBC, majg za zadanie sprawowanie nadzoru merytorycznego
nad tymi szkotami.

Kolejng inicjatywg ... Letnia Szkota Cyberbezpieczenstwa i Zimowa Szkota
Cyberbezpieczenstwa .. konferencje, tygodniowe spotkania, ktére pomagajg w
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mozliwos¢, zeby studenci z catej Polski w okresie wakacji mogli odbyc¢ przeszkolenie
wojskowe i uzyskac stopien kaprala rezerwy.

Uruchomilismy infolinie przeznaczong dla kandydatéw do NCBC. W 2019 r. tgcznie cywili,
ktorzy do nas trafili, byto 958. A w 2020 r. do chwili obecnej —1330. W tej grupie odbylismy
726 rozmow kadrowych. Kandydaci dostajg test do zrobienia. Dostajg 30 pytan, na
odpowiedz jest 30 minut, w sposdb zdalny.
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Nowy autorski program to ,Cyfrowi ambasadorzy NCBC". ... jestesmy skorzy, zeby
na tych uczelniach, na ktorych nam zalezy, znalez¢ osoby — wyrdzniajgcych sie
studentow — ktore mogtyby by¢ naszymi ambasadorami, naszymi przedstawicielami
| budowac obraz centrum, ale tez wojska oraz zachecac i informowac o
inicjatywach. Jest bardzo duze zainteresowanie.

Podpisana jest wspotpraca z agencjg NCl Agency z NATO, w ramach ktérej funkcjonuje
NATO Cyber Security Centre, czyli wczesniejszy NCSIRT — zesp6t reagowaniana incydenty
komputerowe w sieciach NATO. Mamy ustalone zakresy wymiany informacji i
funkcjonowanie punktow przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.
Nasze centra operacyjne NCBC takze pracujg w trybie 24 godziny na dobe.

... bardzo ambitny plan, ktory okreslilismy, dotyczy zbudowania zdolnosci do dziatania w
petnym spektrum cyberprzestrzeni w ciggu 4-5 lat. Jest to o tyle ambitny plan, ze chociazby
Amerykanie budowali swoje zdolnosci przez 11 lat. Mam nadzieje, ze fakt wymiany
informacji z naszymi partnerami, w tym z Amerykanami, o czym wspominatem wczesnie;j,
pozwoli nam na przyspieszenie

... rotmapa dojscia do osiggniecia zdolnosci do dziatania jest informacjg niejawngPierwszy
etap juz jest za nami. Natomiast jezeli chodzi o czasowy rozktad, to 2025 r. jest rokiem, w
ktorym bedzie pethedowddztwo z petnym FOK, full operations capability, jezeli chodzi o
cyberprzestrzen, z certyfikowanym dowddztwem i z certyfikowanymi zespotami.

CSIRT MON dziata w ramach NCBC, jest narodowym punktem kontaktowym pozostatych
CSIRT-0w, czyli punktem do wspodtpracy z NATO i z innymi zespotami reagowania na
incydenty komputerowe i do wspodtpracy z pozostatymi CSIRT-ami na poziomie krajowym,
czvli z CSIRTGOV. ktdrv obecnie jest w ABW. i z CSIRT NASK.
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... ustawa o krajowym systemie cyberbezpieczenstwa zaktada, ze to wszystko jest
na czas ,P”, czyli na czas pokoju. Natomiast na czas ,W" minister obrony
narodowej jest zobowigzany do przejecia koordynacji nad obstugg incydentéw na
poziomie krajowym. Dla nas jest to tez i bedzie pewnym wyzwaniem, bo musimy
nie tylko zbudowa¢ kompetencje w ramach naszego CSIRT-u, ale rowniez
zapewnic element tgcznikowy dla pozostatych zespotow reagowania i zrozumiec ich
czasem odmienny tryb pracy przy wyjasnianiu incydentow.

Jest aspekt prawny, czyli to, w jakim zakresie zotnierze mogg realizowac dziatania
w domenie cyberprzestrzeni. W chwili obecnej jestesSmy troche jak piesciarz w ringu
— trzymamy garde i dos¢ dobrze sie bronimy. Natomiast nasi partnerzy, chociazby
Francuzi i Amerykanie, juz dobrze to zdiagnozowali. Amerykanie bardzo dobrze to
opisali w swojej strategii z 2018 r., definiujgc koncepcje pewnych dziatan w
odpowiedzi na dziatania adwersarzy czy na ztosliwe dziatania przeciwnika, ktorg
nazwali ,defending forward”. Tam zotnierze nie czekajg na wypowiedzenie wojny.

W 2022 r. nastgpi sformowanie podstawowych struktur dowodzenia dowddztwa
komponentu. Osiggniecie czesciowej zdolnosci nastgpi w 2023 r. Nastepnie
bedziemy prowadzili proces certyfikacji dowddztwa, ale rowniez zespotdw,
oceniajgcy ich umiejetnosci. W 2025 r. nastgpi przeprowadzenie certyfikacji
jednostek poziomu taktycznego z minimalng obsadg na poziomie 80% i osiggniecie
petnej zdolnosci do prowadzenia petnego spektrum dziatan w cyberprzestrzeni..



Narodowe Centrum Bezpieczenstwa
Cyberprzestrzeni (NCBC)

* To jednostka ekspercka podlegta Ministrowi Obrony Narodowej
sformowana w oparciu o Narodowe Centrum Kryptologii i Inspektorat
Informatyki.

* NCBC zapewnia bezpieczenstwo teleinformatyczne resortu obrony
narodowe;j i petni wazng funkcje w procesie informatyzacji panstwa.

* Odpowiada za kluczowe obszary zwigzane z konsolidacjg kompetencji i
zasobow resortu w zakresie: kryptologii, cyberbezpieczenstwa oraz
budowy i eksploatacji systemow IT.

* Petni takze funkcje CSIRT-MON. Zadaniem NCBC jest rowniez
przygotowanie podwalin pod nowy rodzaj wojsk — Wojska Obrony
Cyberprzestrzeni.

e Centrum realizuje tez zadania w ramach dziatalnosci naukowo-
edukacyjnej, wdrozeniowej, badawczo-rozwojowej i opiniodawcze;j.
Prowadzi badania dotyczace metod wykrywania incydentow w
cyberprzestrzeni, pro{jektowania rozwigzan do ochrony i zabezpieczenia
informacji, rozwija wtasne metody i urzagdzenia kryptograficzne.

 NCBC to tez uczestnik najwiekszych ¢wiczen i konkursow
programowania, w ktorych zdobywa czotowe miei'sca w kraju i za granica
m.in.: TIDE Hackathon, Locked Shields, Cyber Coalition. To dlatego
mozemy powiedzieé, ze jesteSmy CYFROWYM SERCEM ARMII.



Cel strategiczny SBN' w obszarze
cyberbezpieczenstwa

* Podniesienie poziomu odpornosci na
cyberzagrozenia oraz zwiekszenie poziomu ochrony
informacji w sektorze publicznym, militarnym,
prywatnym oraz promowanie wiedzy i dobrych
praktyk umozliwiajgcych obywatelom lepsza
ochrone ich informacji.

* Cel okreslony w | Filarze — Bezpieczenstwo Panstwa
i Obywateli.

» 1 STRATEGIA BEZPIECZENSTWA NARODOWEGO
RZECZYPOSPOLITEJ POLSKIE], 2020



Spojnosc SBN z Ustawg o Krajowym
Systemie Cyberbezpieczenstwa (KSC)
z 5 lipca 2018.

e Ustawa definiuje zadania osrodkow reagowania na
incydenty bezpieczeristwa komputerowego (CSIRT
Computer Security Incident Response Team), ktore
podzielono sektorowo na: CSIRT MON, CSIRT GOV i
CSIRT NASK.

* Gen bryg. Karol Molenda dyrektor Narodowego
Centrum Bezpieczenstwa Cybernetycnego podkreslit, ze
jego gtownym celem jest inwestycja w ludzi. Najbardziej
wrazliwymi systemami sg te , ktore przetwarza jg
informacje niejawne stgd musimy dbac¢ w sposodb
szczegolny o ich bezpieczenstwo. Wspotpraca z
pozostatymi CSIRTami (a takze wspotpraca
miedzynarodowa) jest kluczowa i pozwala nam
wymieniac sie informacjami o zagrozeniach)



Ustawa o krajowym systemie cyberbezpieczenstwa nalozyla na resort obrony narodowej
szereg zadan zwigzanych z zapewnieniem cyberbezpieczenstwa panstwa. Zgodnie z Art. 51.
Minister Obrony Narodowej odpowiedzialny jest za:

» — wspolprace Sit Zbrojnych RP z wtasciwymi organami NATO, Unii Europejskiej 1 organizacji
miedzynarodowych w obszarze obrony narodowej w zakresie cyberbezpleczenstwa

* — zapewnienie zdolnosci Sitom Zbrojnym RP w uktadzie krajowym, sojusz-niczym i koalicyjnym
do prowadzenia dziatan militarnych w przypadku zagrozenia cyberbezpieczenstwa powodujacego
koniecznos¢ dziatan obronnych;

* —rozwijanie umiejetnosci Sit Zbrojnych RP w zakresie zapewnienia Cyber-bezpieczenstwa przez
organizacj¢ specjalistycznych przedsigwzie¢ szkoleniowych;

* —pozyskiwanie i rozw0j narzedzi stuzacych budowaniu zdolnos$ci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych RP;

« —kierowanie dziataniami zwigzanymi z obstugg incydentow w czasie stanu wojennego;
* —ocen¢ wptywu incydentow na system obrony panstwa;

* — oceng zagrozen cyberbezpieczenstwa w czasie stanu wojennego oraz przed-stawianie
wlasciwym organom propozycji dotyczacych dziatan obronnych;

* — koordynacje, we wspolpracy z ministrem wlasciwym do spraw wewne-trznych i ministrem
wlasciwym do spraw informatyzacji, realizacji zadan organo6w administracji rzagdowej 1 jednostek
samorzadu terytorialnego w czasie stanu wojennego dotyczacych dziatan obronnych w przypadku
zagrozenia cyberbezpieczenstwa.

Ponadto do zadan CSIRT MON nalezy koordynacja obstugi incydentow zgtaszanych przez
podmioty podlegte lub nadzorowane przez MON, w tym podmioty wchodzace w sktad
infrastruktury krytycznej, oraz przedsigbiorcow o szczegdlnym znaczeniu gospodarczo-obronnym.



Spojnosc SBN z Strategig Cyberbezpieczen-
stwa RP na lata 2019-2024 (SCRP) z 22
pazdziernika 2019.

SCRP definiuje nastepujgce cele szczegotowe:

Rozwoj krajowego systemu cyberbezpieczenstwa

Podniesienie poziomu odpornosci systemow informacyjnych
administracji publicznej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

/wiekszenie potencjatu narodowego w zakresie technologii
cyberbezpieczenstwa

Badanie sSwiadomosci i kompetencji spotecznych w zakresie
cyberbezpieczenstwa

Zbudowanie silnej pozycji miedzynarodowej RP w obszarze
cyberbezpieczenstwa



Art. 1. Obrona Ojczyzny jest sprawg i obowigzkiem wszystkich obywateli
Rzeczypospolitej Polskiej.’

@?AWL Art. 3. 1. Na strazy suwerennosci i niepodlegtosci Narodu Polskiego oraz

S ———— jego bezpieczenstwa i pokoju stojg Sity Zbrojne Rzeczypospolitej Polskie;j,
zwane dalej ,Sitami Zbrojnymi”.

3. W sktad Sit Zbrojnych wchodzg jako ich rodzaje: 1) Wojska
Ladowe; 2) Sity Powietrzne; 3) Marynarka Wojenna; 4) Wojska
Specjalne; 5) Wojska Obrony Terytorialnej.

Ustawa z dnia 21 listopada 1967 r. o powszechnym
obowigzku obrony Rzeczypospolitej Polskiej
(ogtoszenie tekstu jednolitego 19 lipca 2019)

Ustawy.

Art. 4. 1. Powszechnemu obowigzkowi obrony podlegajg wszyscy obywatele polscy zdolni ze wzgledu
na wiek i stan zdrowia do wykonywania tego obowigzku...

2. W ramach powszechnego obowigzku obrony obywatele polscy s3 obowigzani do: 1) petnienia
stuzby wojskowej, 2) wykonywania obowigzkdéw wynikajgcych z nadanych przydziatéw kryzysowych i
przydziatéw mobilizacyjnych, 3) Swiadczenia pracy w ramach pracowniczych przydziatéw
mobilizacyjnych, 4) petnienia stuzby w obronie cywilnej, 5) odbywania edukacji dla bezpieczenstwa, 6)
uczestniczenia w samoobronie ludnosci, 7) odbywania ¢éwiczen w jednostkach przewidzianych do
militaryzacji i petnienia stuzby w jednostkach zmilitaryzowanych, 8) wykonywania swiadczen na rzecz

Dokument normujacy dziatania obywateli RP.

obrony — na zasadach i w zakresie okreslonych w ustawie.
S _



Dokumenty normujgce dziatania w sieciach teleinformatycznych.

Tajne negocjacje
Do niedawna nie udostepniono wszystkich dokumentéw zwigzanych z procesem
negocjacji ani nie przeprowadzono rzetelnych konsultacji spotecznych.

ACTA (ang. Anti-Counterfeiting Trade Agreement) to umowa handlowa dotyczaca
zwalczania obrotu towarami podrabianymi. Pomyst zawarcia miedzynarodowego

ieni tat w USA w 2006 r. W st iu2012r. Unia E jsk
porozumienia powstaiw v LY styezniu [ onia Europejsta Ryzyko naruszenia prawa do prywatnosci i ochrony danych osobowych

postanawita podpisac umowe. Mimo to kilka miesigcy poznie] sie z tej deklaracjiza  pogiagacze praw autorskich beda mogli Zzadac od dostawcow internetu ujawniania im
posrednictwem Parlamentu Europejskiego wycofata. To efekt ogromnych protestdow  danych osobowych uzytkownikéw.
pod hastem ,precz z cenzura internetu”. Uczestnikom wielotysiecznych manifestaciji Potencjalne podrozenie uslug telekomunikacyjnych

nie podobato sig to, ze umowa byta negocjowana w sposdb tajny. Zawarte w niej Wynikaé ono bedzie z faktu doinwestowania przez dostawcéw ustug internetowych

WYDZIAL ZARZADZANIA postanowienia zas grozity ograniczeniami dla internautdw. Regulacje byly tez swojej infrastruktury. Nowe prawo natozy na dostawcdw zwiekszenie monitorowania

wyraznie korzystne dla najwiekszych sieciowych przedsiebiorcéw, niekorzystne zag ~ @ktywnosci uzytkownikéw w internecie. Kazdy twéj ruch bedzie monitorowany co
dla matych i érednich firm bedzie generowalo olbrzymie ilosci danych, ktére trzeba bedzie skltadowac przez

dtugi czas.

26 mar 2019. Parlament Europejski przyjat projekt dyrektywy o ochronie praw Ograniczenie wolnoséci stowa

autorskich w Internecie. Przepisy miaty by¢ wymierzone w takich gigantow i

ACTA zobowigzuje dostawcéw internetu do monitorowania tresci i dziatanr, jakie
podejmujg uzytkownicy, nadajac im role ,policji internetowej”.

monopolistow, jak Google, czy Facebook musz3a ptaci¢ twércom za powielane
tresci: artykuly prasowe, dzieta literackie, filmy czy muzyke..

Ustawy.

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych

Reguluje miedzy innymi przedmiot, podmiot, oraz ochrone przedmiotu prawa autorskiego.
Podstawowym zatozeniem jest rozrdznienie autorskich praw osobistych (,,0jcostwa
utworu”) oraz autorskich praw majatkowych (ang. copyright). Ustawa — zgodnie z nazwg
reguluje takze prawa pokrewne — zwigzane z wykonaniami, produkcjg i dystrybucja
utworow.

Od 19 lipca 2018 r. zasady dziatania organizacji zbiorowego zarzgdzania prawami
autorskimi lub prawami pokrewnymi normuje odrebna ustawa.

Zgodnie z polska ustawg, przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci
tworczej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od
wartosci, przeznaczenia i sposobu wyrazenia.

Prawo autorskie dziata automatycznie — ochrona praw autorskich rozpoczyna sie z chwilg
ustalenia utworu, bez koniecznosci spetnienia jakichkolwiek formalnosci. Utwor nie musi

przy tym by¢ skonczony.
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Ustawy.

WYDZIAL ZARZADZANIA

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (cd)

Dla uzytku osobistego wolno korzysta¢ bez zgody twdrcy utworu i nieodptatnie z pojedynczych
egzemplarzy utworu rozpowszechnionego, tzn. takiego, ktory za zezwoleniem tworcy zostat
udostepniony publicznie

Zakres podmiotowy prywatnego uzytku obejmuje krgg osob pozostajgcych w zwigzku
osobistym, w szczegdlnosci pokrewienstwa, powinowactwa lub stosunku towarzyskiego (art. 23
ust. 2 ustawy). Oznacza to na przyktad, ze mozna swoim krewnym i znajomym pozycza¢, badz
wykonywacé kopie ksigzek, filmow, albuméw muzycznych czy programow typu open source. Nie
jest to jednak dozwolone w przypadku komercyjnych programow komputerowych badz gier.
Mozliwe jest jednak podarowanie, badz odsprzedaz rowniez obcym osobom zakupionych
wczesniej egzemplarzy utworow.

Mozna bez zgody autora przytacza¢ w utworach stanowigcych samoistng catos¢ urywki
rozpowszechnionych utwordow lub drobne utwory w catosci, lecz trzeba podac autora i dzieto.
Jest to tzw. prawo cytatu.

Twodrca ma prawo do wynagrodzenia w przypadku, gdy rozpowszechnia sie drobne utwory lub
fragmenty wiekszych utworow w podrecznikach, wypisach i antologiach w celu naukowym

i dydaktycznym (art. 29 ust .2 i ust. 21ustawy).

Prawo autorskie [online]. Wikipedia : wolna encyklopedia, 2018-09-26 08:00Z [dostep: 2018-09-30 14:16Z]. Dostepny w Internecie:
//pl.wikipedia.org/w/index.php?title=Prawo_autorskie&oldid=54569285

S _
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Plagiat.pl

1 Wwarto$¢ Wspoétczynnika podobienstwa 1 okresla, jaka czesé badanej pracy stanowia
frazy o diugosci 5 wyrazow lub diuzsze, odnalezione w bazie uczelni macierzystej, bazach
innych uczelni (uczestniczgcych w Miedzyuczelnianym Programie Wymiany Baz), bazie
RefBooks lub w zasobach Internetu (z wylgczeniem fragmentow aktdow prawnych
odnalezionych w Bazie Aktéw Prawnych - BAP). Wspoétczynnik podobienstwa 1 stuzy
przede wszystkim do badania samodzielnosci jezykowej autora pracy.

Warto$¢ Wspélczynnika podobienstwa 2 okresla, jaka czesS¢ badanej pracy skiada sie
z fraz odnalezionych w w/w bazach (z wylgczeniem BAP) o dlugosci 25 wyrazow lub
diuzszej. Ze wzgledu na dtugos¢ wykrywanych fraz Wspéiczynnik podobienstwa 2 jest
lepszym narzedziem do wykrywania nieuprawnionych zapozyczen.

Regulamin wykorzystania Systemu Antyplagiatowego AWL

§7
1. Operator Systemu dokonuje przegladu Raportu Podobienstwa pod katem wystepowania w pracy
nieuprawnionych zapozyczen, w szczegdlnosci ustala czy:
a. wspotczynnik podobienistwa 1 nie przekracza 50%,
b. wspdétczynnik podobienistwa 2 nie przekracza 5%,
c. probowano ukry¢ obecnos¢ nieuprawnionych zapozyczen (,,alert”).

S _
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Ustawy.

Art. 1. Bazy danych podlegaja ochronie okreslonej w ustawie niezaleznie od
ochrony przyznanej na podstawie ustawy z dnia 4 lutego 1994 r. o prawie autorskim
1 prawach pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631, Nr 94, poz. 658, Nr 121,

poz. 843 oraz z 2007 r. Nr 99, poz. 662) bazom danych spelniajacym cechy utworu.

WYDZIAE ZARZADZANIA Geneza UStawy Art. 2. 1. W rozumieniu ustawy:

» Obecnosc baz danych w prawie autorskim

) ) 1) baza danych oznacza zbior danych lub jakichkolwiek innych materialow 1
« Specyfika ochrony baz danych prawem autorskim . & . -

~ Ograniczenie do ,tworczych” elementow struktury, uktadu, elementow zgromadzonych wedlug okreslonej systematyki lub metody,
zestawienia danych
+ W dotychczasowym stanie prawnym - brak ochrony naktadu indywidualnie dostgpnych w jakikolwiek sposob, w tym srodkami elektro-
inwestycyjnego poniesionego na stworzenie bazy danych . i i ) i - e e i
- Potrzeba wzmocnienia ochrony w zwiazku z rozwojem nicznymi, wymagajacy istotnego, co do jakosci lub ilosci, nakladu inwesty-

elektronicznych baz danych

- Latwosc korzystania, przetwarzania i powielania elektronicznych baz
danych

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

Producent, ktorego prawa do bazy danych zostaty naruszone, moze zgda¢ od
osoby, ktéra naruszyta te prawa:
1) zaniechania naruszania;
2) usuniecia skutkdow naruszenia;
3) naprawienia wyrzgdzonej szkody:
a)na zasadach ogdlnych albo
b)poprzez zaptate sumy pienieznej w wysokosci odpowiadajgcej dwukrotnosci, a w
przypadku gdy naruszenie jest zawinione - trzykrotnosci stosownego
wynagrodzenia, ktdre w chwili jego dochodzenia bytoby nalezne tytutem
udzielenia przez uprawnionego zgody na korzystanie z bazy danych;

cyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego zawartosci,

4) wydania uzyskanych korzysci.



Podstawowe dokumenty normujgce polityke bezpieczenstwa

teleinformatycznego. Ustawy.
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USTAWA

z dnia 29 sierpnia 1997 r.

o ochronie danych osobowych"

Rozdziat 1

Art. 1. 1. Kazdy 0 danych osobowych.

uchylona
2018-05-25

2. Przetwarzanie dany® 1ejsce ze wzgledu na dobro

publiczne, dobro osoby, kid o 0s0b trzecich w zakresie

1 trybie okreslonym usg

Art.2. 1. Us ctwarzaniu danych

osobowych oraz praw? bowe sa lub moga byc

przetwarzane w zbiorach a¥

USTAWA
z dnia 22 stycznia 1999 r.

o0 ochronie informacji niejawnych

Rozdzial 1

1. Ustawa okresla zas¥ aja ochrony przed nie-
uprawnionym ujawni
wa, niezaleznie od fo
wania, zwanych dalej

¢ panstwowa lub stuzbo-
takze w trakcie ich opraco-
y szczegolnoscei:

uchylona
2011-01-02

bba nim objeta daje

nicy, zwanego powaniem sprawdza-

USTAWA
z dnma 18 wrzes$nia 2001 r.

o podpisie elektronicznym"

Rozdziat |

Przepisy ogolne

onicznego, skutki
prawne jego ch oraz zasady

nadzoru nad podmi8

uchylona
2016-10-07 " GRGERR

Art. 2. Przepisy u tow Swiadczacych ushugi
certyfikacyjne, majacych

Rzeczypospolitej Po

1) podpis ele e wraz z innymi

dolaczone lub logicznie powigzane,

shuzg do identyfika¥gsoby skladajacej podpis e

www.awl.edu.pl




Art. 1. Ustawa okresla:
@ A A 1) obowiazki ustugodawcy zwigzane ze swiadczeniem ustug drogg elektroniczna;

WYDZIAL ZARZADZANIA 2) zasady wylaczania odpowiedzialnosci ustugodawcy z tytulu Swiadczenia ustug

droga elektroniczna;
3) zasady ochrony danych osobowych osob fizycznych korzystajacych z uslug

swiadczonych droga elektroniczna.

Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga
elektroniczna (USDE)

* Ustawa dotyczy ustug, ktorych wykonanie nastepuje przez |=

wysytanie i odbieranie danych za pomoca systeméw s s
teleinformatycznych na indywidualne zgdanie ustugobiorcy R e
(klienta), bez jednoczesnej obecnosci stron, przy czym dane MU
te muszg zostac¢ transmitowane za posrednictwem sieci
publicznych.
W szczegdlnosci przyktadem sg ustugi umozliwiajgce
zawieranie w tym trybie umow sprzedazy, reklamy,

l imig, nazwisko lub nazwa firmy
i |

miejsce zamieszkania ustugodawcy lub adres
siedziby firmy

X
[ regulamin $wiadczenia ustug ]
1 |

informacije na temat rodzaju i zakresu
oferowanych ustug

|
warunki $wiadczenia ustug oraz tryb

Podstawowe dokumenty normujgce polityke bezpieczenstwa
teleinformatycznego. Ustawy

informacji handlowe;j. ~ zaweranaumon

* Nie jest zaliczany zaréwno przekaz telewizyjny jak i Rabia et et sacTiomy s Wt
radiowy (nie sg dostarczane na indywidualne zgdanie 5
ustugobiorcow), tradycyjne ustugi telekomunikacyjne np. g,zy:nyytr'ozziimeudostepmmdanychwymaganych

ustawg o $wiadczeniu ustug drogg elektroniczng albo

bankomatowe, sprzedaz biletow w automatach, gry losowe. | posanieichw sposso nieprawdziwy tub miepeiny s

S _



pikacyjnej lub dostawca publicznie

pajacy dane transmisyjne dotyczace
wigzany, z uwagina realizacje przez

ecz obronnosci, bezpieczenstwa panstwa
cane te przechowywac przez okres 12
lisyjne sa usuwane lub anonimizowane
hejlub dostawce publicznie dostepnych

Art. 165. 1. Operatorpublig

Do dostepnych usfug telekog
WYDZIAL ZARZADZANIA abonento VI Uzyt o anko v
' uprawnioneorgany zadar i o
oraz bezpieczeristwa i porzag
miesiecy. Po uptywie teg

przez operatorapubliczn®
ustug telekomunikacyjnycr

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

Cele:

e wspieranie rownoprawne;j i skutecznej konkurencji w zakresie swiadczenia
ustug telekomunikacyjnych;

* rozwoj i wykorzystanie nowoczesnej infrastruktury telekomunikacyjnej;

e zapewnienie tadu w gospodarce numeracjg, czestotliwosciami oraz
zasobami orbitalnymi;

e zapewnienie uzytkownikom maksymalnych korzysci w zakresie
roznorodnosci, ceny i jakosci ustug telekomunikacyjnych

* zapewnienie neutralnosci technologicznej.

Podstawowe dokumenty normujgce polityke bezpieczenstwa
teleinformatycznego. Ustawy

S _



. RS Szerokopasmowa

— Polska 2020 {
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e

WYDZIAL ZARZADZANIA -
CHCE CIE DODAC

D0 SWOIED
SRS ZawaDOWED
NA LINKEDM

- v 1miliard€ |

sieci doétepowe cgi? najmniej 30 Mb/s

Ustawa z 7 maja 2010 r. o wspieraniu rozwoju ustug
i sieci telekomunikacyjnych (tzw. megaustawa)

* formy i zasady wspierania inwestycji telekomunikacyjnych, w tym zwigzanych
z sieciami szerokopasmowymi;

e zasady dziatalnosci w zakresie telekomunikacji jednostek samorzadu terytorialnego
oraz podmiotdw wykonujgcych zadania z zakresu uzytecznosci publicznej;

* zasady dostepu do infrastruktury telekomunikacyjnej, i innej infrastruktury
technicznej, finansowanych ze srodkow publicznych;

e prawa i obowigzki inwestorow, wtascicieli, uzytkownikéw wieczystych nieruchomosci,
0s0b, ktorym przystuguje spoétdzielcze prawo do lokalu, zarzgdcédw nieruchomosci
oraz lokatorow, w szczegdlnosci w zakresie dostepu do nieruchomosci, w celu
zapewnienia warunkow swiadczenia ustug telekomunikacyjnych;

* zasady lokalizowania regionalnych sieci szerokopasmowych oraz innej infrastruktury

Dokumenty normujgce dziatania w sieciach teleinformatycznych
Ustawy.

telekomunikacyjne;j.
S _
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- wyjatkowo powazna szkoda dla RP
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szkodliwy wplyw

Ustawy.

2astrzezone

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (UOIN)

Wprowadzenie ustawy byto zwigzane z potrzebg dostosowania prawa do
wymagan wigzgcych sie z cztonkostwem Polski w NATO i w Unii Europejskiej,
w szczegolnosci z dokumentem regulujgcym polityke bezpieczeristwa
C-M(2002)49 z dnia 17 czerwca 2002 r. — "Bezpieczenstwo w ramach
organizacji Traktatu Pétnocnoatlantyckiego,,

Wsrod wyrdznikdw informacji niejawnych wymienia sie takie wartosci jak
niepodlegtosé, suwerennosc, integralnosc terytorialna, bezpieczenstwo
wewnetrzne, porzgdek konstytucyjny, sojusze, pozycja miedzynarodowa,
gotowosc obronna, identyfikacja, zycie lub zdrowie funkcjonariuszy,
zotnierzy, pracownikow stuzb, swiadkow koronnych.

S _
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Ustawy.

WYDZIAL ZARZADZANIA

zzzzzzzzzz

niejawnych (cd)
W zaleznosci od tego, jaki skutek miatoby udostepnienie informac;ji
wyrozniono

X/

% ,wyjatkowo powazna szkoda” przy nadaniu klauzuli SCISLE TAJNE; NATO
COSMIC TOP SECRET ; EU TOP SECRET,

» ,powazna szkoda” przy nadaniu klauzuli TAJNE; NATO (EU) SECRET

» ,,szkoda” przy nadaniu klauzuli POUFNE; NATO (EU) CONFIDENTIAL

,szkodliwy wptyw” przy nadaniu klauzuli ZASTRZEZONE; NATO (EU) RESTRICTED

Kontrole ochrony informacji niejawnych prowadzg Agencja Bezpieczenstwa
Wewnetrznego i Stuzba Kontrwywiadu Wojskowego w zakresie opisanym w
ustawie o ochronie informacji niejawnych z 5 sierpnia 2010 roku.

Za ujawnienie informacji o klauzuli scisle tajne albo tajne polski Kodeks
karny przewiduje kare pozbawienia wolnosci od 3 miesiecy do 5 lat.

Za ujawnienie informacji o klauzuli poufne lub zastrzezone przez
funkcjonariusza publicznego grozi kara pozbawienia wolnosci do 3 lat

0

0

L/
0’0
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Ustawa z dnia 5 sierpnia 2010 r. o ochronie intormacji
niejawnych (cd)

* ABW albo SKW udziela akredytacji dla systemu teleinformatycznego o klauzuli

POUFNE lub wyzszej, za$ o klauzuli ZASTRZEZONE kierownik jednostki
organizacyjnej. Podstawg dla akredytacji jest dokumentacja.

Na dokumentacje bezpieczenstwa systemu teleinformatycznego sktadajg sie dwa
dokumenty: szczegdlne wymagania bezpieczenstwa (SWB) oraz procedury
bezpiecznej eksploatacji (PBE).

Jako wzdér mogg postuzyc szczegdtowe zalecenia opracowywania dokumentéw
SWB i PBE. Stanowig one dokumentacje urzedowg Agencji Bezpieczeristwa
Wewnetrznego, a ich rozpowszechnianie odbywa sie jedynie za posrednictwem
Departamentu Bezpieczenstwa Teleinformatycznego ABW.

Wiecej informacji mozna znalezé w Rozporzadzeniu Prezesa Rady Ministrow

z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczeristwa

teleinformatycznego, na stronach:
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://www.bezpieczneit.com/dokumentacja-swh-pbe-systemu-niejawnego/

oraz w publikacji Metodyka opracowywania szczegélnych wymagan bezpieczernstwa dla systemow lub sieci

teleinformatycznych, SG WP, GZDit, Warszawa 2000, taczn. wew. 51/2000.
—— / 900909000


https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://bip.abw.gov.pl/bip/informacje-niejawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.pdf
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/
https://www.bezpieczneit.com/dokumentacja-swb-pbe-systemu-niejawnego/

Dokumenty normujgce dziatania w sieciach teleinformatycznych.
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Ustawa z dnia 5 sierpnia 2010 r. o ochronie intormacji
niejawnych (cd)

* Dokument Procedur Bezpiecznej Eksploatacji powinien zawiera¢ wykazy czynnosci

(operacji), ktore realizowaé bedg uzytkownicy systemu Tl wraz z doktadnym
podaniem sposobu ich wykonania.

Wymienione wykazy czynnosci powinny by¢ pogrupowane w tematycznie
wyodrebnione procedury bezpieczenstwa, opisujgce sposob implementacji w
systemie Tl zasad bezpieczenstwa i sSrodkow ochrony okreslonych w dokumencie
Szczegdlnych Wymagan Bezpieczenstwa.

Oprocz ,,typowych” procedur bezpieczeristwa, w dokumencie PBE powinny
rowniez zostac przedstawione informacje, ktére sg niezbedne dla uzytkownikéw
systemu Tl w celu zapewnienia sprawnego i bezpiecznego funkcjonowania systemu
TI.

Wszystkie procedury bezpieczenstwa opracowane dla danego systemu Tl powinny
by¢ ze sobg spdjne, opracowane wedtug okreslonego schematu i w okreslonej
szacie graficzne;.

* Tres$¢ procedur powinna by¢ jasna i precyzyjna.

—— / 900909000
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Ustawa z dnia 30 czerwca 2011 r. o wdrozeniu naziemnej
telewizji cyfrowej (tekst jedn. z dnia 29 kwietnia 2016 r.)

Ustawy.

Okresla:

* sposOb wdrozenia naziemnej telewizji cyfrowej,
* obowigzki operatoréw,

* obowigzki nadawcow.
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Ustawy.
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Ustawa z 5 wrzesnia 2016 r. o ustugach zaufania oraz

identyfikacji elektronicznej

Wprowadza do polskiego prawa Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014, okreslane skrétem elDAS (electronic IDentification,
Authentication and trust Services)

Z dniem 1 lipca 2016 r. rozporzadzenie to zastgpito dyrektywe 1999/93/WE
w sprawie wspolnotowych ram prawnych dla podpiséw elektronicznych
Obowigzuje bezposrednio, bez koniecznosci transpozycji zawartych w nim
przepisoOw na grunt prawa krajowego, dlatego zostata uchylona ustawa z 18
wrzesnia 2001 r. o podpisie elektronicznym.

Przepisy elIDAS maja duze znaczenie dla firm dziatajgcych w Europie.
Upraszczajg one i standaryzujg system identyfikatoréw cyfrowych i
podpisywania w catej Europie, przyczyniajgc sie do powstania wspolnego
rynku cyfrowego.
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Ustawa z dnia 10 maja 2018 r. o ochronie danych

osobowych

Ustawa jest uzupetnieniem i uszczegétowieniem RODO -unijnego
rozporzadzenia o ochronie danych osobowych, ktére obowigzuje od 25
maja 2018 roku.

Nowy organ wtasciwy w sprawie ochrony danych osobowych - Prezesa
Urzedu Ochrony Danych Osobowych. GIODO staje sie Prezesem Urzedu,
jego biuro staje sie Urzedem Ochrony Danych Osobowych, a pracownicy
zatrudnieni w biurze GIODO stajg sie pracownikami tego Urzedu.

10 najwazniejszych zmian, ktére wprowadza RODO

Bezposrednia Nowe Wyznaczenie
odpowiedzialnos$¢ Zglaszanie i rozszerzone Ograniczenia Inspektora
przetwarzajacego naruszen prawa obywateli profilowania Ochrony Danych

dane Osobowych

Inwentaryzacja
danych
i wymagania
wobec
dokumentacji

Rozbudowanie
obowigzku
informacyjnego

Transfer danych
poza Unig
Europejska

Ocena wplywu

ochrony danych
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Ustawy.

Ustawa z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC)

Efektem ma by¢ podniesienie odpornosci ustug kluczowych swiadczonych z
wykorzystaniem technologii informatycznych na ataki pochodzgce z cyberprzestrzeni.
Ustawa ma przyczynic sie do zapewnienia ciggtosci dziatania tych ustug, tak aby
zarowno obywatele, jak i przedsiebiorstwa miaty do nich staty i niezaktécony dostep.
KSC obejmuje operatorow tzw. ustug kluczowych z sektoréow: energetyczny,
zdrowotny, bankowy i transportowy, zaopatrzenia w wode, infrastruktury cyfrowe;j
(zat. 1), dostawcow ustug cyfrowych, okreslone podmioty publiczne (wymienione w
art. 4 pkt 7-15 np. NBP), podmioty swiadczgce ustugi z zakresu cyberbezpieczenstwa,
organy witasciwe (w randze ministra), Petnomocnika Rzadu, Kolegium ds.
Cyberbezpieczenstwa (organ opiniodawczo doradczy przy Radzie Ministrow), nizej
okreslone Zespotéw Reagowania na Incydenty.

Ustawa okresla zadania trzech Zespotéw Reagowania na Incydenty (Computer
Security Incident Response Team): zespofu resort obrony narodowej (CSIRT MON),
zespotu ABW (CSIRT GOV) oraz zespotu NASK (CSIRT NASK), a takze zadania

pozostatych cztonkéw KSC.
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Ustawy.

Ustawa z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC)

Efektem ma by¢ podniesienie odpornosci ustug kluczowych swiadczonych z
wykorzystaniem technologii informatycznych na ataki pochodzgce z cyberprzestrzeni.
Ustawa ma przyczynic sie do zapewnienia ciggtosci dziatania tych ustug, tak aby
zarowno obywatele, jak i przedsiebiorstwa miaty do nich staty i niezaktécony dostep.
KSC obejmuje operatorow tzw. ustug kluczowych z sektoréow: energetyczny,
zdrowotny, bankowy i transportowy, zaopatrzenia w wode, infrastruktury cyfrowe;j
(zat. 1), dostawcow ustug cyfrowych, okreslone podmioty publiczne (wymienione w
art. 4 pkt 7-15 np. NBP), podmioty swiadczgce ustugi z zakresu cyberbezpieczenstwa,
organy witasciwe (w randze ministra), Petnomocnika Rzadu, Kolegium ds.
Cyberbezpieczenstwa (organ opiniodawczo doradczy przy Radzie Ministrow), nizej
okreslone Zespotéw Reagowania na Incydenty.

Ustawa okresla zadania trzech Zespotéw Reagowania na Incydenty (Computer
Security Incident Response Team): zespofu resort obrony narodowej (CSIRT MON),
zespotu ABW (CSIRT GOV) oraz zespotu NASK (CSIRT NASK), a takze zadania

pozostatych cztonkéw KSC.



Dokumenty normujgce dziatania w sieciach teleinformatycznych

j WYDZIAL ZARZADZANIA

Ustawy.

Ustawa z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC)

Ustawa wyznacza wiec trzy CSIRT poziomu krajowego: CSIRT NASK w strukturach
Panstwowego Instytutu Badawczego NASK, CSIRT GOV w strukturach Agenciji
Bezpieczenstwa oraz CSIRT MON w strukturach Resortu Obrony Narodowej (RON)
Kazdy CSIRT poziomu krajowego ma jasno okreslone constituency — zakres
podmiotdw, ktore zobowigzane sg raportowac i ktérym swiadczy on wsparcie. CSIRT
MON koordynuje obstuge incydentéw zgtaszanych przez podmioty podlegte
Ministrowi Obrony Narodowej i przedsiebiorstwa o szczegdlnym znaczeniu
gospodarczo—obronnym.

CSIRT GOV koordynuje incydenty zgtaszane przez administracje rzgdowg, Narodowy
Bank Polski, Bank Gospodarstwa Krajowego oraz operatorow infrastruktury
krytyczne,;.

CSIRT NASK koordynuje natomiast incydenty zgtaszane przez pozostate podmioty, w
tym m.in. operatoréw ustug kluczowych [13], dostawcéw ustug cyfrowych, samorzad
terytorialny. Do CSIRTNASK incydenty mogg takze zgtasza¢ osoby fi zyczne — zwykli
obywatele. Mozna wiecpowiedziec¢, ze CSIRT NASK stanowi tzw. cert ostatniej szansy

(CERT of last resort)



Dokumenty normujgce dziatania w sieciach teleinformatycznych

UTAWL

WYDZIAL ZARZADZANIA

Ustawy.

Ustawa z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC)

Wszystkie trzy CSIRT poziomu krajowego majg za zadanie wspotpracowac z
organamiwtasciwymi (wiecej informacji na ten temat w rozdziale 3.1.), ministrem
witasciwym ds.informatyzacji oraz Petnomocnikiem ds. Cyberbezpieczeristwa. Poza
tym do ich zadan nalezy miedzy innymi:

* monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym;

e szacowanie ryzyka w skali kraju;

* przekazywanie informacji na temat incydentéw i ryzyk innym podmiotom wchodzgcym wsktad
krajowego systemu cyberbezpieczenstwa;

* wydawanie komunikatow o zidentyfi kowanych zagrozeniach cyberbezpieczenstwa;

* reagowanie na zgfoszone incydenty;

* koordynowanie obstugi incydentéw krytycznych (po wczesniejszym ich zakwalifikowaniujako
incydenty krytyczne);

e w uzasadnionych przypadkach badanie urzadzenia informatycznego lub oprogramowania w
celu identyfikacji podatnosci, ktorej wykorzystanie moze zagrozi¢ integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze mie¢ wptyw na
bezpieczenstwo publiczne lub istotny interes bezpieczenstwapanstwa;

[ ]
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Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (weszta w zycie 6.02.19)

Ustawa wdraza do polskiego porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady UE
2016/680 z 27 kwietnia 2016 regulujgcg sfere wytgczong spod rozporzgdzenia o ochronie danych
osobowych (RODO) tzw. ,, dyrektywa policyjna” (przetwarzanie danych osobowych przez wtasciwe
organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i Scigania czynéw zabronionych i wykonywania kar, swobodnego przeptywu takich
danych).

Okresla zasady i warunki ochrony danych osobowych przetwarzanych w zwigzku z dziatalnoscig
organdw (policja, prokuratura, sady) powotanych do realizacji wskazanych w niej celéw. Nie zawiera
katalogu podmiotéw. Reguluje zasady ochrony danych osobowych m.in. w odniesieniu do czynnosci
operacyjno-rozpoznawczych, dochodzeniowo-sledczych i administracyjno-porzagdkowych, ktére sg
zwigzane z zapobieganiem i zwalczaniem przestepczosci.

Osoba, ktérej dane sg przetwarzane ma m.in. prawo dostepu do nich, ich uzupetnienia,
uaktualnienia lub sprostowania, usuniecia gdy sg przetwarzane z naruszeniem przepisow.

Spod dziatania ustawy ze wzgledu na wykonywanie zadan dotyczgcych bezpieczernstwa narodowego
wytgczone sg stuzby specjalne: Agencje Bezpieczenstwa Wewnetrznego, Agencje Wywiadu,
Stuzbe Kontrwywiadu Wojskowego, Stuzbe Wywiadu Wojskowego oraz Centralne Biuro

Antykorupcyjne.
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Standardy bezpieczenstwa teleinformatycznego
0 znaczeniu fundamentalnym.

Wytanianie sie systemow wielodostepnych oraz sieciowych w latach

szescdziesigtych wywotato potrzebe w zakresie prac nad ich bezpieczenstwem.
Jako jeden z pierwszych dojrzatych dokumentéw uznaje sie zwykle tak zwang
»,Pomaranczowg Ksiege”(powstata w 1983, uaktualniona w 1985).

Wsrdd organizacji standaryzacyjnych szerzej odniesiemy sie do wynikow:

* |ISO - International Standard Organization

* |EC— Internationa Electrotechnical Commission

e  BSI — British Standard Institution

e NIST — National Institute of Standards and Technology

Do standardéw o znaczeniu fundamentalnym trzeba niewatpliwie zaliczyc:

* Raporty techniczne ISO/IEC TR 13335 okreslane jako Wytyczne dla Zarzadzania
Bezpieczenstwem IT. Obecnie juz nie rozwijane, ale wcigz stanowig wcigz podstawe
dla zrozumienia stosowanych poje¢ oraz rozwigzan.

* Publikacje NIST dotyczgce bezpieczenstwa teleinformatycznego (FIPS 199, FIPS
200, Publikacje Specjalne) prezentujace szczegdtowe, amerykanskie spojrzenie

* Rodzine standardéw ISO/IEC 2700 uksztattowang na ogdlnym spojrzeniu BSl,
obecnie najbardziej rozpowszechniong oraz dynamicznie sie rozwijajaca.

S _
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* |SO/IEC 13335-3 Techniki zarzgdzania bezpieczeristwem systemow

informatycznych
e Szczegotowe przedstawienie procesow zarzgdzania.
* Formutowanie tréjpoziomowe;j polityki bezpieczenstwa.
* Rozwiniecie problematyki analizy ryzyka.
* Rozwiniecie problematyki implementacji planu zabezpieczen.
* Czynnosci powdrozeniowe, w tym: utrzymanie, monitorowanie i reagowanie na
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ISO/IEC TR 13335 (c.d.)

* ISO/IEC 13335-4 Wybor zabezpieczen
« Klasyfikacja i charakterystyka réznych form zabezpieczen
* Sposoby doboru zabezpieczen ze wzgledu na rodzaj zagrozenia albo specyfike
systemu
* Prezentacja szczegétowych zalecen wynikajgcych z norm ISO/IEC i opracowanych
przez rézne organizacje
* ISO/IEC 13335-5 Zabezpieczenie dla potgczen z sieciami zewnetrznymi
* Dobdr zabezpieczen stosowanych do ochrony styku systemow instytucji z siecig
zewnetrzng

Zrédto: Biatfas, A.: Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, WNT,
Warszawa, 2007
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orzan 1. SP800-12 (DRAFT) Rev. 1: An Introduction to Information Security,

fPr

1i5% january 2017.
2. SP-800-39: Managing Risk from Information Systems. An Organizational
coion - Perspective.
=3. SP-800-50: Building an Information Technology Security Awareness and
Training Program.
awd. SP-800-53 Rev.4: Recommended Security Controls for Federal Information
B System, april 2013.

<:| ‘ Srodkow bezpieczenstwa ‘ <:: 2353_1290' Nr 48/2016

5P 800-32A

Publikacje NIST

Standardy

Amerykanska agencja federalna opracowujgca standardy i zalecenia techniczne dla
administracji rzgdowej USA.
W odpowiedzi na ogtoszony w Stanach Zjednoczonych w roku 2002 Akt Zarzadzania
Bezpieczenstwem Informacji (Federal Information Security Management Act FISMA),
naktadajgcy na organizacje panstwowe obowigzek ochrony informacji NIST opracowat
dwa standardy (FIPS 199, FIPS 200) oraz szereg tzw. Publikacji Specjalnych (Special
Publications SP), ktore sg dostepne w PDF-ach na stronie

* http://csrc.nist.gov/publications/PubsSPs.html.
Przeglad przedsiewzie¢ zwigzanych z postepowaniem w procesie budowy systemu
bezpieczenstwa teleinformatycznego wraz z odestaniem do publikacji szczegétowych
zawiera SP 800-12. Zasadniczym dokumentem dotyczgcym zarzgdzania
bezpieczenstwem informacji jest SP 800-53. Dokument ten zawiera wytyczne do
wybierania i specyfikowania mechanizméw bezpieczenstwa (security controls).
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‘ Klasa zabezpieczenia n ymboln Liczba zabezpieczen w klasie
Oszacowanie ryzyka (Risk Assessment) 3
6

S

PL
11
-

Grupa Lp.
zabezpieczenia

Zabezpieczenia organizacyjna
Managment controls
(29)

Planowanie (Planning)

3 Pozyskiwanie systemow i uslug (System and Services Acquisition) SA

4

National Institute of Standards and Technology (c.d.)

Wyrdzniono 168 zabezpieczernt w ramach trzech grup zabezpieczen zwigzanych
z przedsiewzieciami: organizacyjnymi (ang. management controls), operacyjnymi
(ang. operational controls) i technicznymi (ang. technical controls).
Dodatkowo w kazdej grupie wyrdzniono klasy zabezpieczenia. W sumie jest 17 klas
zabezpieczen:

* Grupa zabezpieczen organizacyjnych klasy 1 — 4 (4 klasy, 29 zabezpieczen)

* Grupa zabezpieczen operacyjnych klasy 5 — 13 (9 klasy, 80 zabezpieczen)

* Grupa zabezpieczen organizacyjnych klasy 14 — 17 (4 klasy, 59 zabezpieczen)
W kazdej klasie sg podane zabezpieczenia niezbedne, zdaniem autoréw
rekomendacji, do osiggniecia okreslonego poziomu ochrony (niski, sredni, wysoki).

Certyfikacja, akredytacja i ocena bezpieczetistwa (Certification, Accreditation, and Security Assessments) || CA

| | |
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Grupa Lp.
zabezpieczenia

Klasa zabezpieczenia

Symbolf] Liczba zabezpieczen w klasie

Zabezpieczenia operacyjne ‘ 5

Operational controls
(80)

0

B
]
8
3
B
A
B

13

Bezpieczeristwo osobowe (Personnel Security) P5S 8
Qchrona fizyczna i srodowiskowa (Physical and Environmental Protection) PE
Planowanie cigglosci dzialania (Contingency Planning) cp ‘
Zarzadzanie konfiguracja (Configuration Management) M “
Konserwacja (Maintenance) MA “
Integralnosc systemu i informacji (System and Informarion Integrity) SI |
Qchrona nosnikéw (Media Protection) MP |
Reakeja na incydenty (Incident Response) IR “
Uswiadamianie i trening (Awareness and Training) AT “

National Institute of Standards and Technology (c.d.)

www.awl.edu.pl
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Grupa Lp.|] Klasa zabezpieczenia Symbol]| Liczba zabezpieczen w klasie
zabezpieczenia

Zabezpieczenia 14 |{ Identyfikacja 1 autentykacja (Identification and Authentication) 1A 7

techniczne

Technical controls

(59) 15 || Kontrola dostepu (Access Control) ac [l
16 || Audyt i rozliczalnosc (Audit and Accountability) AU 11
17 ||Ochrona systemu i faczy SC 21

(System and Communicarions Protection)

National Institute of Standards and Technology (c.d.)

* W odrdznieniu od ogdlnych norm ISO standardy NIST sg bardziej techniczne
i szczegotowe.

* To pewnie z tego powodu, pomimo ze dedkowane byty amerykanskim agencjom
federalnym, znajdujg uznanie na catym swiecie.

Zrédto: Liderman, K.: BezpieczeAstwo informacyjne, PWN, Warszawa, 2012, str. 51-52.
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Rodzina standardow
ISO/IEC 27000: Geneza

Angielski rodowodd : Kodeks
postepowania PD003 pod egidg
Departamentu Handlu i Przemystu
Normy o charakterze wytycznych

i wymagan

Szybki rozwéj. Poprawione wersje
w 1999.

Podejscie procesowe w drugiej wersji

z 2002 roku. Zgodnos$é z ISO (PDCA,
nacisk na zarzadzanie ryzykiem.

Wersje miedzynarodowe tzw. ,szybka
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ISO/IEC 27001

* Struktura identyczna dla wszystkich standardow
zarzgdzania ISO co ma wspomagac integracje
* Wymagania dla ustanowienia, wdrozenia,

Standardy

eksploatacji, monitorowania, przegladu,
utrzymania i doskonalenia SZBI.

Podklauzule klauzul 4-10 wskazujg czynnosci do
wykonania i udokumentowania (okres| kontekst,

zorganizuj przywodztwo, wsparcie, dziatanie,

ocenianie oraz doskonalenie)
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tywne cyjne
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* Cykl doskonalenia PDCA wpisany juz nie w standardzie, ale w strukturze klauzul.
* W procesie certyfikacji dokonywana jest ocena zgodnosci systemu zarzadzania

bezpieczernstwem informacji organizacji na zgodnos$¢ z norma (ocena dokumentacji,
wywiady dotyczgce funkcjonowania system, testy zabezpieczen, raporty z audytéw ich
ocena, ocena audytorow, podjecie decyzji o przyznaniu certyfikatu.

Certyfikat jest wazny trzy lata, po ktorych audyt wznawiajgcy (recertyfikacja).
Certyfikacja zwieksza szanse pozyskania nowych rynkéw i klientow, dla wielu z nich
spetnienie norm moze by¢ podstawowym warunkiem do rozpoczecia wspotpracy.
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ISO/IEC 27002

* 90-stronicowe wytyczne

e 14 klauzul (rozdziaty 5-18) -
obszardw bezpieczenstwa

» 35 kategorii bezpieczenstwa

(podrozdziaty)

114 zabezpieczen

* Sposéb wybierania
zabezpieczen oparty na
analizie ryzyka

Standardy

* Cele zabezpieczen

* Nazwe i opis

* Dodatkowe informacje

Dokumenty normujgce dziatania w sieciach teleinformatycznych.
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urzadzenia

——

Infrastruktura krytyczna i jej ochrona

Ustawa z dnia 26 kwietnia 2007 r. o zarzagdzaniu kryzysowym definiuje
infrastrukture krytyczng jako systemy oraz wchodzgce w ich sktad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczeistwa panstwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego funkcjonowania
organdw administracji publicznej, a takze instytucji i przedsiebiorcow.
Zakres ochrony infrastruktury krytycznej zostat sprecyzowany w
Narodowym Programie Ochrony Infrastruktury Krytycznej wydanym przez
Rzgdowe Centrum Bezpieczeristwa (pierwsze wydanie 2013, aktualizacja
2015). Zgodnie z zapisami wymienionego dokumentu ochrona
infrastruktury krytycznej obejmuje ochrone: fizyczng, techniczng,
osobowag, teleinformatyczng, prawng oraz plany odbudowy.

Dokument nie zawiera kompletu zasad i informacji na temat ochrony
infrastruktury krytycznej, moze jednak postuzy¢ jako rozbudowana lista
kontrolna tego, jak nalezy zorganizowac system ochrony IK.

S _



WYKAZ MINISTROW ODPOWIEDZIALNYCH ZA POSZCZEGOLNE SYSTEMY
INFRASTRUKTURY KRYTYCZNEJ®

-
Systemy infrastruktury krytycznej Minister odpowiedzialny za

system infrastruktury krytycznej

WYDZIAL ZARZADZANIA

System zaopatrzenia w energie, surowce Minister Energu
energetyczne 1 paliwa

System lgcznosci Minister Cyfryzacji

11-systemdéw wchodzgcych w sktad IK Minister Infrastruktury i Budownictwa
oraz ministrOWie Od pOWiedZia I ni System sieci teleinformatycznych Minister Cyfryzacji

System finansowy Minister Finansow

System zaopatrzenia w Zywnos¢ Minister Rolnictwa 1 Rozwoju Wsi

System zaopatrzenia w wode Minister Srodowiska

System ochrony zdrowia : Minister Zdrowia

System transportowy Minister Infrastruktury 1 Budownictwa
Minister Gospodarki Morskiej 1 Zeglugi
Srodladowe)

System ratowniczy Minister Spraw Wewnetrznych
1 Administracy
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System zapewniajacy cigglosé dziatania Minister Cyfryzacj
administracyi publiczne)

System produkeji, skladowania, Minister Srodowiska
przechowywania 1 stosowania substancji

chemicznych 1 promieniotworezych,

W tym rurociggi substanc)i

niebezpiecznych




Infrastruktura krytyczna i jej ochrona

obiekty urzadzenia

SYSTEMY

instalacje

————

JANL
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Infrastruktura krytyczna i jej ochrona

* W celu maksymalnej obiektywizacji Rzgdowe Centrum Bezpieczenstwa, we
wspotpracy z ministrami i kierownikami urzedoéw centralnych oraz przy
wsparciu przedsiebiorcéw prywatnych, opracowato kryteria identyfikacji IK.
Kryteria te majg charakter niejawny

e Zgodnie z ustawg o zarzadzaniu kryzysowym obowigzek ochrony obiektdw,
urzadzen, instalacji i ustug infrastruktury krytycznej zostat powierzony
operatorom infrastruktury krytycznej

S _
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Zagrozenia dla bezpieczenstwa cyberprzestrzeni
Cyberprzestepczos$¢ najczesciej definiuje sie jako niezgodne z prawem dziatanie podmiotdow
niepanstwowych poprzez uzywanie IT, ktérych celem jest zdobywanie zyskow.
Cyberkonflikty, czyli konflikty zwigzane z dziataniami w cyberprzestrzeni dzielimy na:

* aktywizm — niedestrukcyjng dziatalnos¢, w ramach ktérej cyberprzestrzen stuzy do wsparcia prowadzone;j
kampanii,

* haktywizm — kombinacje aktywizmu i dziatan przestepczych; wykorzystuje metody hackerskie przeciwko
okreslonym celom w Internecie, by zaktdcic ich funkcjonowanie, nie powodujgc przy tym powaznych
strat; dziatalno$¢ ta ma na celu nie tyle zniszczenie zasobow przeciwnika, ale przede wszystkim zwrdcenie
uwagi na dany problem,

* cyberterroryzm — politycznie motywowany atak lub grozba ataku na komputery, sieci lub systemy
informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach
realizacji daleko idgcych politycznych i spotecznych dziatan w szerszym rozumieniu tego stowa; jest to
takze uzycie cyberprzestrzeni do komunikowania sie, propagandy i dezinformacji przez organizacje
terrorystyczne.

Cyberszpiegostwo to wykorzystanie cyberprzestrzeni do celéw wywiadowczych. Réwniez
pozyskiwanie informacji poprzez ominiecie lub ostabienie sprzetowych i programowych
mechanizmow kontroli dostepu a takze wtamanie sie do systemu objetego ochrong.
Cyberinwigilacja jest kontrolg spoteczenstwa poprzez narzedzia teleinformatyczne. Najczesciej
jest stosowana w panstwach autorytarnych i totalitarnych. Jest to zjawisko bardzo podobne do
cyberterroryzmu. Moze réwniez polega¢ na ograniczeniu dostepu obywateli do cyberprzestrzeni.

S _
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Walka informacyjna w cyberprzestrzeni

Przestrzen cybernetyczna jest dzisiaj uwazana jako pigty wymiar pola walki.

Rozgrywa sie tu, nowy rodzaj wojny, czyli wojna informacyjna. Definiuje sie jg jako dziatania
(walka informacyjna) podjete w celu osiggniecia informacyjnej przewagi, wspierajgce narodowa
strategie militarng poprzez oddziatywania na informacje i systemy informacyjne przeciwnika, przy
jednoczesnej ochronie wtasnych informacji i systemdéw informacyjnych.

W wyniku tych dziatan uzyskiwana jest kontrola nad trescia, przeptywem i dostepnoscig istotnych
informacji.

Dwa rodzaje wojny informacyjnej w cyberprzestrzeni:

* Netwar —wojna psychologiczna w cyberprzestrzeni, a wiec propaganda majaca na celu
formowanie morale Zzotnierzy oraz spoteczenstwa, w szczegdlnosci ostabienie odpornosci
psychicznej przeciwnika. Symbioza psychologii, w szczegdlnosci komunikacji spotecznej oraz
nowoczesnych technologii informacyjnych.

e Cyberwar — penetracja infrastruktury przeciwnika w celu uzyskania nad nig kontroli lub jej
zniszczenia w stosownym momencie, z jednoczesng ochrong wtasnej infrastruktury, z
wykorzystaniem dziatan realizowanych w cyberprzestrzeni.

Panstwa narodowe czesto ukrywajg swojg dziatalnos¢ pod przykrywka haktywistow, hakerow lub
armii prywatnych, grup terrorystycznych i innych. By¢ moze dlatego najczesciej postugujemy sie

terminem cyberatak.
S _



Zarys problemu, wyzwania i zagrozenia wystepujgce

UTAWL

WYDZIAL ZARZADZANIA

w cyberprzestrzeni.
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Klasyfikacja cyberatakow

SOCJOTECHNIKA - 0got metod, srodkdéw i dziatan praktycznych zmierzajgcych do wywotania
pozadanych przemian w postawach lub zachowaniach spotecznych, Moga one, ale nie
muszg leze¢ w interesie 0sdb podlegajacych socjotechnice. Wykorzystuje sie szereg
réoznorodnych metod.

Miarg umiejetnosci socjotechnika jest jako$¢ zgromadzonych przez niego informaciji.
Umiejetne wywotywanie (elicitation) pozwala na btyskawiczne uzyskiwanie informacji,
do ktorych dotarcie w inny sposdb mogtoby wymagac duzego naktadu pracy, czasu
oraz/lub umiejetnosci technicznych.

Wchodzenie w role (pretexting) definiuje sie jako kreowanie zmyslonego scenariusza w
celu przekonania ofiary do ujawnienia okreslonych informacji lub podjecia okreslonych
dziatan.

Kotwiczenie — proces wywotywania odruchowych, emocjonalnych powigzan
przyczynowo-skutkowych z bodzcem.

Przeramowanie (reframing ) — taka zmiana kontekstu wypowiedzi, ktdra nie
zmieniajac jej logicznej tresci zmienia wyptywajgce z niej wnioski.

Presupozycja to wniosek wynikajgcy zaréwno ze zdania A, jak i z jego negacji np.
presupozycjg zarowno zdania "Obecny krél Francji jest tysy" jak i zdania "Obecny krol
Francji nie jest tysy" jest: "Francja ma obecnie kréla".

S _
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SOCJOTECHNIKA - 0got metod, srodkéw i dziatan praktycznych zmlerzajqcych do wywotania
pozadanych przemian w postawach lub zrachowaniach spotecznych, Moga one, ale nie
muszg leze¢ w interesie osdb podlegajacych socjotechnice. Wykorzystuje sie szereg
réznorodnych metod.

Rapport — dostosowanie sie do rozmdwcy na poziomie pozycji ciata, tonacji gtosu,
sposobu wypowiadania sie, a nawet oddechu.

Mikroekspresja (mowa ciata) — bardzo krdtko trwajaca, rzedu 50 ms, petna ekspresja
mimiczna, charakterystyczna dla przezywanej emocji.

Hipnoza stan psychiczny (dokf. odmienny stan Swiadomosci), pomiedzy snem a jawg,
charakteryzujacy sie wzmozong podatnoscig na sugestie.

Trash-diving (nurkowanie w $mieciach) — przeszukiwanie wyrzuconych dokumentow.
Phishing - oszukancze pozyskanie poufnej informacji osobistej, jak hasta czy szczegoty
karty kredytowej, przez udawanie osoby godnej zaufania, ktorej te informacje sg pilnie
potrzebne.

Cyberstalking - polega na ingerencji przestepcy w psychike ofiary, na jej

przesSladowaniu i zastraszaniu.
S _
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= ACK 225

Klasyfikacja cyberatakow (cd).
Il. SZPIEGOWANIE SIECI (NETWORK SNOOPING) - zaawansowana analiza sieci oraz hostdw, ktorej

celem jest dobdr metody ataku. Obejmuje miedzy innymi

*  Spacer po zaporze ogniowe;j (firewalking) polegajgcy na skanowaniu sieci chronionej
zaporg ogniowa oraz badaniu konfiguracji zapory ogniowej. Firewalking jest w pewnym
sensie rozwinieciem traceroute.

 Skanowanie hostow (network scanning) atak aktywny polegajacy na przesytaniu
pakietow oraz analizowaniu odpowiedzi hostéw z ztozonego zakresu w celu
wytypowania ofiary lub tez poznania topologii atakowanej sieci. Uzyskujemy liste
serwisow TCP/UDP uruchomionych na analizowanym hoscie oraz wykaz podatnosci.

* Zdejmowanie odcisku palca (fingerprinting) — umozliwia uzyskanie informacji, jaki
system operacyjny jest uruchomiony na badanym hoscie, a nawet informacje o wersji.

*  Podstuchiwanie transmisji w sieci (sniffing) - atak pasywny polega na monitorowaniu
i rejestrowaniu ruchu sieciowego przeptywajgcego przez dany host. Najprostsze
sniffery przechwytujg nazwy uzytkownikow i hasta, najbardziej ztozone zapisujg caty
ruch sieciowy. Napisano wiele takich programow; wiele z nich dostepnych jest w
Jnternecie za darmo.

w cyberprzestrzeni.

Starting nmap 3,49 ( http:/fueue, inzecure, org/nnaps » at 2003-12-19 14:28 PST

Mmap Frort End v3.43 @5 Intarest ing Ports an uwee , nsecure. org (208,217,153 .53
Flle  Mew Help {The 1212 ports scamned but rot show below are in state: Filtered)
____________ PORT STATE SERVICE VERSION
Target(s): [www insecure.org [ Scan || Ext 22/tcp  open szh DpenSSH 3.1pl (protocel 1.39)
Zh/bep cpen sntp grail setpd
= | = — ) 53/t open conain ISC Bind 9.2.1
can Dlsccuirl Timing ‘F.IES | Options | B0/LcpE  open http Apache httpd 2.0,.39 {({Unix} mod_perl/L . 99_07-cdav Perl/vS.6.1}
Scan Type Scanned Pors 113/ e closed auath
| SN Steath Scan = | ‘ Maost Important (fas] -] T Device tupe: gersral purpose
Burmilrg : 2.4 HIZ2.5.0K
05 details: Kernel 2.4.,0 - 25,20

Uptine 212,119 days (since Wed May 21 12:38:26 2003)

Scan Extensions

[ RFC Scan | rtd Info [+ OS Detection  [#] Version Probe Hnayz run comeleted ——- 1 IP accress (1 bost up) scanred in 33,792 seconds
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Bielacy exploit

Bazra exploitdw
. ) i ; Testowany
WYDZIAL ZARZADZANIA Eb:lad sendmaita komputer
| blgd exec w FTP
atak skokowy (bounce) na FTP
- apcja enviro programu telnet
7alanie pakietami SYN
Proces ten wykonywany jest
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Klasyfikacja cyberatakow (cd).

Il. SZPIEGOWANIE SIECI (NETWORK SNOOPING) - zaawansowana analiza sieci oraz hostow, ktdrej
celem jest dobdr metody ataku. Obejmuje miedzy innymi

* Tempest - jest bardzo wyrafinowang metodg przechwytywania haset i innych informacji z
komputera na podstawie emitowanych fal elektromagnetycznych, emitowanych w duzej
iloSci przez podzespoty komputera. Jedyng ochrong przed takim atakiem jest stworzenie
ostony, ktéra nie przepuszcza na zewnatrz zadnego promieniowania elektromagnetycznego.

*  Wyrafinowane techniki szpiegowania elektronicznego wykorzystujg specjalne
oprogramowanie do zdalnego monitorowania aktywnosci na komputerze lub urzagdzeniu
sieciowym.

* Na marginesie zauwazmy, ze wieksze firmy monitorujg wykorzystanie komputerdow przez
swoich pracownikéw. Granica miedzy dozwolonym, a nie dozwolonym monitoringiem
pracownikdw nie zostata przez ustawodawce sprecyzowana i jasno okreslona. Pracodawca
chcac zapewnic bezpieczenstwo prawne powinien uzyskac zgode pracownikow na
zastosowanie srodkow kontroli, a takze poinformowac o celu, ktéremu srodki majg stuzyc.
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ng, czyli podszywanie sie pod serwer DNS (na podstawie
artykulu T. Grabowskiego)

* Pole identyfikatora komunikatu jest dwubajtowe] diugosci, a zatem

istnieje mozliwos¢ wygenerowania maksymalnie 65535 réznych
identyfikatorow.

* W najprostszym z mozliwych przypadkow intruz wysle pakiety

zawierajgce wszystkie mozliwe identyfikatory komunikatu, czyli 65535
pakietéw. Zakladajac, ze odpowiedZ DNS, pod kidrg chece sie podszyé
infruz, zajmuje 183 bajty (tak jak w przykiadzie przedstawionym
wczesnie]), musi on wysta¢ do atakowanego komputera okolo 11 MB
danych.

« W nawigzaniu do przedstawione] podatnosci protokolu DNS powstalo

DNSSEC (ang. DNS Security Extensions) - rozszerzenie systemu DNS
majace na celu zwiekszenie jego bezpieczenstwa.

« DNSSEC zapewnia uwierzytelnianie zrodet danych (serwerow DNS) za

pomoca kryptografii asymetryczne] oraz podpisow cyfrowych.

Klasyfikacja cyberatakow (cd).

PODSzYWANIE SIE (SPOOFING) - w tradycyjnym ujeciu oznacza dziatanie atakujgcego,

polegajgce na oszukaniu mechanizmu uwierzytelniania zachodzgcego pomiedzy

maszynami przekazujgcymi miedzy sobg pakiety. Proces autoryzacji przeprowadzany jest

poprzez sfatszowanie pakietéw "zaufanego" hosta - nalezagcego do atakowanej sieci.

* Istnieje wiele technik podszywania DNS spoofing, ARP spoofing, IP spoofing, ...

W sieciach lokalnych stosowany jest ARP spoofing, a wiec podszycie sie pod adres
sprzetowy zaufanego komputera.

* Atak ten polega na wprowadzeniu zmian do bufora (cache) protokotu ARP (Address
Resolution Protocol) , ktéry zawiera informacje o odwzorowaniach adresow sprzetowych
na sieciowy adres IP interfejsu, z ktdrym nadawca pragnie sie komunikowac.

* ARP spoofing przeprowadzany jest gtdwnie w sieciach lokalnych ze wzgledu na fakt, iz
protokdt ARP nie jest protokotem internetowym.

* Obecnie mianem spoofingu okresla sie dowolng metode tamania zabezpieczen
opartych na adresie lub nazwie hosta.

S _
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Attack
= ——ICMP Echo Ciwnetatat -n -p tep
—ICHMP Reply
Letive Connections
@ A L Froto Local Address Foreign iddress Jtate
WYDZIAL ZARZADZANIA
TCP 172.29.44.16:80 172.29.27.254:1075 5YH RECEIVED
S1ZKbps TCP 172.29.44.16:80 172.29.27.254:1076 5YH RECEIVED
TCP 172,29.44.16:80 172,29.27,254:1077 5TH RECEIVED
TCP 172.29.44.16:80 172.29.27.254:1078 5YH RECEIVED
Victim : TCP 172.29.44.16:80 172.29.27.254:1079 STH RECEIVED
Bnu;n—z- Site
129.64.%.8

w cyberprzestrzeni.

Klasyfikacja cyberatakow (cd).

IV. BLOKOWANIE UStUG (DENIAL OF SERVICE DOS) - dowolne dziatanie unieruchamiajace sprzet
lub oprogramowanie i powodujgce zaprzestanie Swiadczenia ustug przez system
komputerowy.

* Ping flood — popularny sposéb ataku na serwer internetowy polegajacy na
przecigzeniu tacza pakietami ICMP generowanymi na przyktad przez program ping.
Przeprowadza sie go za pomocg komputera posiadajgcego tgcze o przepustowosci
wiekszej niz przepustowosc¢ tgcza atakowanej maszyny, lub za pomoca wielu
niezaleznych komputeréw (np. Smurf atack).

* Atakowany serwer otrzymuje bardzo duzg ilo$¢ zapytan ping ICMP Echo Request,
odpowiadajgc na kazde za pomocg ICMP Echo Reply, co moze doprowadzi¢ do
przecigzenia jego facza do internetu i w konsekwencji niedostepnosci oferowanych
serwisow. Jednym ze sposobdw obrony przed tego typu atakiem jest zapora
sieciowa, ktoéra filtruje pakiety ICMP Echo Request.

S _
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| !

System docelowy

Klasyfikacja cyberatakow (cd).

IV. BLOKOWANIE UStUG (DENIAL OF SERVICE DOS) - dowolne dziatanie unieruchamiajgce sprzet lub
oprogramowanie i powodujgce zaprzestanie swiadczenia ustug przez system
komputerowy.

* DDoS (Distributed Denial of Service) to bardziej zaawansowana metoda DoS. Polega
to na ataku rozproszonym - z wielu przejetych komputeréw tzw. zombi jednoczesnie.
Zastosowanie wielu zombi zgrupowanych w ramach botnetu powoduje, ze nawet

w cyberprzestrzeni.

wielkie i znane serwery padajg po takim ataku.
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Measuring Amplification Rates (2/2)

1 10 100 1000 10000
, , , , Scenario
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g e Mame resoluiion
- — ity SSDP B — SEARCH request
B CharGen —  _____ S — Character generation request
QoTD —— Quote request
BitTorrent m— o m— ] )y File search
: . L = Kad A —— Peer list exchange
o = (i . ogm
@ 4% Quakes S ————— Server info exchange
: 57 [} Steam m— w— ] 5 Server info exchange
. . ZAv2 B Peer list and emd exchange
s spter Sality _1 URL list exchange

Gameover Peer and proxy exchange
Klasyflkaqa cyberatakéw (cd).

IV. BLOKOWANIE UStUG (DENIAL OF SERVICE DOS) - dowolne dziatanie unieruchamiajgce sprzet
lub oprogramowanie i powodujgce zaprzestanie Swiadczenia ustug przez system
komputerowy.
 Wzmocniony atak DDoS (Amplification DDoS) — metoda jest .... bardzo efektywna.

Wystarczy wystaé ,,zapytanie” do odpowiedniego serwisu internetowego (np.
serwera czasu NTP), gdzie jako pytajgcego podaje sie adres ofiary, a w efekcie serwis
internetowy odpowiada iloscig danych wiekszg niz miato samo ,,zapytanie”. Jezeli te
dane trafig na tgcze ofiary to spowodujg olbrzymi przyrost ruchu na taczu
internetowym. Przy wykorzystaniu tej formy ataku bardzo tatwo mozna wysycic
tacze internetowe dowolnego serwisu internetowego na sSwiecie.

w cyberprzestrzeni.
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Hacker PC

@
Hacking Packet

Klasyfikacja cyberatakow (cd).

PRZECHWYTYWANIE SESJI(HIJACKING) - polega na przechwytywaniu transmisji odbywajacej sie

miedzy dwoma systemami. Dzieki temu wszystkie pakiety obu maszyn muszg przejsc

przez maszyne hakera, co stanowi powazne zagrozenie dla poufnosci przesytanych
danych. Ale jest to metoda specjalistyczna i stosowana tylko przez najlepszych.

* Nastepuje zerwanie potgczenia TCP miedzy dwoma systemami.

» Sesja TCP zostaje utrzymana tyle, ze pakiety przeptywaja przez 3 komputer, ktéry
sprytnie zmienia numery sekwencyjne i potwierdzen, aby pasowaty klientowi oraz
serwerowi.

* Uzytkownik nie ma pojecia, ze jego sesja zostata przerwana, gdyz otrzymuje dane o
ktoére prosit.

* Modyfikujgc pakiety mozna nie tylko przesyta¢ zadania klienta, ale takze dopisaé
witasne np. z prosbg o wylistowanie zawartosci danego katalogu lub inne.
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VI.

Klasyfikacja cyberatakow (cd).

UZYSKANIE UPRAWNIEN SUPER UZYTKOWNIKA(ROOT COMPROMISE ) to atak polegajacy na
opracowaniu metody prowadzacej do opanowania systemu poprzez uzyskanie
uprawnien administratora systemu inaczej nazywanego root'em. Atak ten wykorzystuje
luki w systemie, tak aby uzyskac¢ zmiane statusu atakujgcego, ze zwyktego uzytkownika
na administratora.

Exploit - jest zautomatyzowang metodg prowadzgcg do opanowania systemu
(takze do zwiekszenia uprawnien).

Zero-day exploit jest publikowany tuz po ogtoszeniu istnienia okreslonej
podatnosci w okreslonej aplikacji zanim producent wypusci "tatki" naprawiajgce 6w
bfad.

Zero-class attack - jest to typowo indywidualny exploit typu non-public
(niepublikowany oficjalnie), ktdry to wykorzystuje takze niepublikowang oficjalnie
luke. Zarowno administrator, uzytkownicy jak i autor podatnej aplikacji w ogdle nie
wiedzg, iz w ich produkcie jest btad, nie wiedzg takze, ze powstat juz exploit
wykorzystujacy wtasnie ten btad (tak wiec nie sg Swiadomi tego, iz konkretny
wiamywacz jest w stanie ich zaatakowac; fatszywe poczucie bezpieczenstwa).
Exploity typu zero-class attack mogg dziata¢ "niezauwazalnie" nawet przez okres

kilku lat!
S _
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Klasyfikacja cyberatakow (cd).

VII. tAMANIE HASEL (PASSWORD CRACKING) jest ogbélnym terminem opisujgcym rdzne czynnosci,
ktorych celem jest ominiecie mechanizmow ochrony systemu komputerowego opartych
na systemie haset, a wiec wszelkie proby ztamania, odszyfrowania lub skasowania haset.

Hasto po wprowadzeniu jest zamieniane na skrét (message digest) i porownywane
z listg haset. Odnalezienie dopasowania nazwy logowania oraz skrotu warunkuje
dostep do systemu.

Atak sitowy (Brute force) - to najprostszy sposdb wyszukiwania tajnych kluczy i
haset.

Metoda stownikowg - hasto tamie program, ktéry do tamania wykorzystuje
wczesniej spreparowany przez hackera stownik.

Teczowe tablice (rainbow tables) — zaktadajg wykorzystanie olbrzymich, wczesdniej
przygotowanych tablic z czesciowo przeliczonymi danymi, ktore beda
wykorzystywane wielokrotnie do odnajdywania réznych haset.

Znaleziona ostatnio metoda pozwala budowac tablice, ktore przechowujg utamek
wszystkich mozliwych haszy, a mimo to gwarantujg odtworzenie okoto 99%
wszystkich haset w ciggu kilku minut. Dobrym sposobem na zabezpieczenie sie
przed tego typu atakiem jest stosowanie tzw. soli (ang. salt).

S _
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Klasyfikacja cyberatakow (cd).

VIII. KReT (MOLE) wiadomosé e-mail, ktérg nadawca wykorzystuje w celu otrzymania
okreslonych informacji o jej odbiorcy - najczesciej jego adresu IP.

Nadawca po odebraniu odpowiedzi na wiadomos¢ moze z nagtowka odczytaé adres
IP komputera oraz informacje na temat systemu operacyjnego danej osoby.

Inna metoda polega na wystaniu wiadomosci w formacie HTML zawierajacej
odwotanie do pliku (np. grafiki) znajdujgcego sie na serwerze nadawcy. Podczas
otwierania takiej przesytki, program automatycznie wysyta zagdanie pobrania
obrazka, pozostawiajgc w ten sposéb Slad po sobie na serwerze, w tym wtasny
adres IP.

Metoda ta wykorzystywana jest zwtaszcza do przechwytywania dynamicznych
adresow IP.

Wejscie w posiadanie adresu uzytkownika oraz informacji na temat jego systemu
operacyjnego pozwala nastepnie atakujgcemu wybraé odpowiednig metode ataku
oraz przeprowadzi¢ jg na konkretny komputer.

S _



Co bedzie w sytuacji, gdy wpisze login: admin, password: , OR 1 =,1? Powinno mnie nie zalogowac, ale_.
Zalogowany
object(PDOStatement)#2 (1) { ["queryString”]==> string(66) "SELECT * from admin WHERE login="admin’ AND password="OR 1="1" }
o Login:
O
o' Password:

gi Login [
Klasyfikacja cyberatakow (cd).
IX. WEB-HACKING - rodzina atakdw internetowych wymierzonych w aplikacje web'owe, tzn.
skrypty, formularze, itp. .

 Zreguly do skutecznego przeprowadzania takich atakdéw wymagana jest wytgcznie
przegladarka internetowa.

e Zaposrednictwem odpowiedniej manipulacji adresem w pasku URL lub poprzez
manipulacje przy wysytaniu danych przez wszelakie "aktywne pola", atakujgcy jest
w stanie przeprowadzic¢ skuteczny atak na dang witryne www lub uzytkownika,
ktory jg przeglada.

e  Ostatnimi czasy terminem Web-hacking okresla sie takze ataki wymierzone w
uzytkownika a wykorzystujgce stabosci samej przegladarki internetowej (mowa tu
gtownie o plikach cookie).

. Code Injection - polega na spreparowaniu specjalnego ciggu i "wstrzyknieciu" go do
aplikacji poprzez pasek URL, formularz on-line, itp. Spreparowanym ciggiem moze by¢
czyste wyrazenie HTML, SQL lub charakterystyczny dla danej platformy jezyk komunikacji
z nig. Podatna aplikacja pobiera dane od atakujgcego i wykonuje bez sprawdzenia, czy
dane te sg poprawnym czystym tekstem. Dzieki temu, wltamywacz dostaje m.in
mozliwos$é generowania kodu wykonywanego w systemie, co moze owocowac nawet

w cyberprzestrzeni.

Zarys problemu, wyzwania i zagrozenia wyste

uzyskaniem uprawnien administratora.
S _
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i réznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposéb jawny (za
zgodg uzytkownika) badz tez w sposdb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

S _



Zarys problemu, wyzwania i zagrozenia wystepujgce

UTAWL

w cyberprzestrzeni.

WYDZIAL ZARZADZANIA

Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposdb jawny (za zgodg
uzytkownika) badz tez w sposdb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

1. Oprogramowanie szantazujgce (ransomware) - blokuje dostep do systemu komputerowego luk
uniemozliwia odczyt zapisanych w nim danych (czesto poprzez techniki szyfrujgce), a nastepnie
z3da od ofiary okupu za przywrdcenie stanu pierwotnego.

* Obecnie znane s3 trzy rozne rodzaje ransomware. "Najmilszy" z nich to "screen-locker",
ktory blokuje uzytkownikowi dostep do urzadzenia poprzez zablokowanie ekranu. Mozna sie
go pozby¢ bez ptacenia atakujgcemu, jesli ofiara posiada wystarczajgcg wiedze techniczna.

* Kolejna wersja "crypto-ransomware” szyfruje lokalne pliki ofiary jak rowniez pliki w chmurze.
Nastepnie oferuje deszyfrator za uiszczeniem optaty, przewaznie miedzy $300-5900 dolardw.
Poniewaz crypto-ransomware wykorzystuje ten sam typ szyfrowania co oprogramowanie
chronigce transakcje bankowe lub wojskowg komunikacje, zaszyfrowane pliki sg praktycznie
nie do odzyskania, bez optacenia okupu. Rodzina oprogramowania crypto-ransomware jest
odpowiedzialna za wytudzenie ponad miliarda dolaréw co roku od ofiar.

* Ostatnio pojawit sie trzeci rodzaj ransomware tzw.: "disk-encryptor" np. Petya. W
odrdznieniu od crypto-ransomware disk-encryptor zaszyfrowuje caty dysk ofiary i nie

pozwala na uruchomienie sie systemu operacyjnego.
S _
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Zarys problemu, wyzwania i zagrozenia wystepujgce

w cyberprzestrzeni.
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Virus to program, ktory powiela sig
(replikuje sie) wskutek infekowania

innych programow; w wyniku tego

procesu kopia wirusa (czesto
zmodyfikowana) umieszczona jest w

kodzie programow nosicieli” (I.

Cohen: A Short Course on

Comptuter Viruses).

,» Jest on zwykle przenoszony w zainfekowanych wczesniej
plikach lub w pierwszych sektorach fizycznych logicznych
dyskéw. Proces infekceji polega zazwyczaj na od yowiedniej
modyfikacji struktury pliku albo sekfora. Zainfekowana
ofiar¢ czesto nazywa si¢ nosicielem (ang. host), a proces
samopowielama - replikacja. Dhugosc typowego wirusa
waha sie w granicach od kilkudziesieciu bajtéw do kilku
kilobajtow 1 w duzym stopniu zalezy od umiejetnosci
programistycznych jego tworcy, a takze od jezyka
programowania uzytego do jego napisania.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

ilerwszy wirus na PC swiecie
Pierwszy wirus komputerowy jaki powstal
nosil nazwe Brain, zostal napisany w 1987
roku. Jego autorzy, dwaj bracia z Pakistanu,

amierzali przy jego uzyciu ukarac

vszystkich uzytkownikow posiadajacych na

swoich komputerach nielegalne
oprogramowanie. Oczywiscie nie byl on
szczegolnie grozny. Rok pozniej pojawily sie
kolejne wirusy. Ich autorami byli studenci
informatyki, dla ktorych pisanie programow
arazajacych dyski twarde innych
uzytkownikow stalo si¢ dobra zabawa.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Generatory wirusow
Istnieje wiele programow umozliwiajacych stworzenie wlasnego
virusa, nawet bez znajomosci systemu czy mechanizmow
vvkorzystywanych przez wirusy. Mozna je bez problemu znalez¢
v Internecie. Korzystajg one z gotowych moduléw w asemblerze
i umozliwiaja stworzenie wirusa o zadanych parametrach
vybieranych zwykle przy pomocy przyjaznego uzytkownikowi
menu. Mozna w nim okresli¢ zakres infekowanych obiektow oraz
rodzaj efektow ktore ma on wywolywac. Oprocz kodu
vynikowego wirusa, generatory tworzg takze Zzrodla w
asemblerze, co umozliwia zainteresowanemu pisaniem wirusow
uzytkownikowi doksztalcenie sie w tej dziedzinie. Najbardziej
nane generatory wirusow to: - IVP - Instant Virus Production
Kit - VCL - Virus Construction Laboratory - PS-MPC - Phalcon-
Skism Mass Produced Code Generator - G2 - G Squared -

RLG - Nuke Randomic Life Generator

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Rodzaje wirusow komputerowych

Wirusy infekujace pliki — dotaczaja sie do
programow wykonywalnych.

Wirusy w boot sektorach

Wirusy typu Stealth — ukrywaja si¢ zacierajac slady
swoje] obecnosci w sektorze tadujacym lub
pamieci RAM

Wirusy polimorficzne — w czasie replikaciji
zmieniaja wlasny kod

Makro wirusy (1995) — po otwarciu
zainfekowanego dokumentu instalujg si¢ jako
Makro, od tej chwili kazdy otwierany dokument
Jest atakowany.

www.awl.edu.pl l-
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

ROBAK - program ktory do swojego dzialania nie potrzebuje
innych programow, zuzywa na swoje potrzeby zasoby
zainfekowanego komputera, w ktorym aktualnie rezyduje oraz
potrafi przenosi€ si¢ na inne komputery

Sober. Rowniez znany jako: Worm.Sober.I
Niszczacy:dyski—nie, pliki-nie
Efekty: wizualne:nie, dzwickowe:nie

[Dziatanie polega na rozsylaniu wiasnych kopii za o pomoca poczty elektronicznej.

ojawia sic¢ w komputerze ofiary w postaci zalacznika do listu elektronicznego np.. o
nastepujacych parametrach:

Od: [falszywy adres] Temat: hi
Zalacznik z rozszerzemiem pif. zip. scr, bat, com

o uruchomieniu przez uzytkownika plku zalacznika robak tworzy na dysku swoja kopie
w pliku o losowej nazwie oraz modyfikuje tak rejestr by jego kopia byla
automatycznie uwruchamiana przy kazdym starcie systemu Windows.

Nastepnie robak rozsyla wilasne kopie za pomoca poczty elektronicznej na wszystkie
adresy odnalezione na zainfekowanym komputerze, wykorzystujac do tego wiasny

sinik SMTP.
S _
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Konie trojanskie
dzialajg w sposéb bardzo prosty. Program
bedgcy koniem trojanskim, po
uruchomieniu wykonuje normalng prace
1 uzytkownikow1 wydaje si¢ ze

uruchomit zwykly program badz gre.
Jednak dodatkowo wykonywane sg
operacje szkodliwe, niezauwazalne dla
uzytkownika. Konie trojanskie najtatwie;
podrzuci¢ w plikach udajgcych nowe,
popularme programy badz gry.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Kon trojanski (trojan)

Udaje pozyteczny program, aby po

zamstalowaniu uruchomic dodatkowe funkcje
powodujgce wykonanie okreslonych zadan - np.
umozliwienie igcznosci z serwerem swego
tworcy, lub przechwycenie hasel czy znakow
wprowadzanych z klawiatury. Czgsto rowniez kon
trojanski udaje pozyteczng aplikacje internetowa,
ktora do uzyskania pelni funkcjonalnosci wymaga
od uzytkownika podania okreslonych danych,
ktore sa wysylane do hackera.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Doly Trojan
— zdalne sterowanie

Daoly Trogan Man Cheett | - Wolcoma Doly Tregan User
.

ve. B

Korzystanie z narzedzia jest
bardzo proste. Jest doskonata
ilustracja tego, jak niewielkie
doswiadczenie jest niezbedne,
aby wlamywac sie do systemow

przy uzyciu demondéw zdalnego
OISR L s L S sl 4 sterowania.

Man corbol
© Dody trojen vi5 m [ 27000 Pecns
= Doly Trojan vi5 : e
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Zarys problemu, wyzwania i zagrozenia wystepujgce

w cyberprzestrzeni.
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7 Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

KON TROJANSKI-nie ujawniona procedura
zapisana w programie.
rojan o nazwie LUZAK. Dzialanie programu polega na

sterowaniu komputerem1 oprogramowaniem osoby
zaatakowanej przez osobe atakujaca komputer.

w cyberprzestrzeni.

rogram zawiera dwa pliki- jeden do instalacj programu,
drugi pozwala na sterowanie komputerem drugiej osoby.

rogram wystarczy zainstalowa¢ na komputerze potencjalne;
ofiary, aby méc stertowac jego zasobami. Mozna tego
dokona¢ wysylajac mailem plik, ktéry po kliknigciu na
niego automatycznie instaluje si¢ na komputerze
potencjalne;j ofiary, ktéra jest nieswiadoma swojego czynu.

Drugi plik jest w komputerze atakujacego. Po uruchomieniu
programu pojawia si¢ nastepujace okno:

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposdb niejawny (bez uprzedniej akceptacji czy przyzwolenla)

| LUZAK ver. 1.00 PL, Copyrigft by mamelke 2002

Server admin

Nazwa HostaIp: [193.167.0.1|

v | Port:|08389

Open CD-ROM [~ W odstepie:|60 About | DodajlP| Connect!
Obrazki Opoznienie: 0 Memo KasujIP|  Skanuj
Zmiana myszki Tunelowanie Tunelowanie l Server
Start programu Graj dzwiek |0 |0 Kontroluj
Okna dialogowe Zamykanie Win Myszka Otworz URL
Zrzut ekranu Wyslij txt Sluchaj Klawiatura
Informacje Active wnds Dzwieki Eksplorator
No connection

S _
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~ Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Szkodliwos¢ koni trojanskich
polega na tym, ze otwierajg wlasny
port, czyli rodzaj logicznych wrot
do systemu, 1 nastluchuja polecen

hackera. Tym samym umozliwia to
hackerow1 wykonywanie zdalnych
polecen na zainfekowanym
komputerze.

www.awl.edu.pl



Zarys problemu, wyzwania i zagrozenia wystepujgce

TAWL

w cyberprzestrzeni.

WYDZIAL ZARZADZANIA

Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Bomby logiczne

roznig si¢ od konia trojanskiego tym, ze
ukryte operacje nie s3 wykonywane od
razu po ich uruchomieniu, lecz dopiero w
odpowiednim czasie. Moze to by¢ zaj$cie

okreslonego zdarzenia w systemie bgdz
wielokrotne uruchomienie danego
programu. Czgsto uruchomienie ukrytych
operacji nastepuje automatycznie po
uptynigciu okreslonej liczby dmi od
momentu uruchomienia bomby.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Tylne wejscie

ackdoor (ang. tylne drzwi) - luka w zabezpieczeniach
systemu utworzona umysinie w celu pézniejszego
wykorzystania. Backdoor w systemie moze by¢ np.
pozostawiony przez crackera, ktéry wiamatl si¢ przez inng
luke w oprogramowaniu (ktérej przydatnos¢ jest
ograniczona czasowo do momentu jej usunigcia) badz
poprzez podrzucenie uzytkownikowi konia troj ansklego.

Backdoor, moze by¢ réwniez umysinie utworzony, przez
tworce danego programu, co jest fatwe, o ile uzytkownik
nie ma wgladu do jego kodu zrédlowego. Jednym ze
znanych bledow, podejrzewanych o bycie backdoor'em jest
"Microsoft Windows Graphics Rendering Engine WMF
Format Unspecified Code Execution Vulnerability"

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Maskowane zazwyczaj pod postacig zartow, ukryte w
programach do pobrania lub zatgcznikach e-mail,
programy ,tylnego wejscia” stwarzajg dla wiekszosci stacji
ogromne zagrozenie.

Systemy pracujgce w domu, biurze czy centrum
przetwarzania danych w prosty sposdb mogg zostacé
zarazone koniem trojanskim, ktéry umozliwi swobodng
wymiane plikdw, sterownie aplikacjami i procesami
systemowymi, zarzgdzanie pulpitem, przegladanie
elektronicznej skrzynki pocztowej, a nawet kontrole nad
tym, co jest wyswietlane na monitorze.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

ROOTKIT — ,,pojemnik™, dostosowany do
systemu operacyjnego ofiary, umozliwiajacy
ukrycie modulu zlosliwego

krycie odbywa sie najczescie] poprzez
przejecie wybranych funkcji systemu

operacyjnego

Dostepnych jest kilka narzedzi do
automatycznego wykrywania: Rootkit
Reavealer, GMER

Przyklady rootkitow: HackDefender, Rootkit
Sony, SVKP.SYS (?)

www.awl.edu.pl
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7 Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Rootkity

Rootkit infekuje jadro 1 usuwa ukrywane programy z
listy procesow oraz plikow zwracanych do
programow. Moze on np. ukry¢ siebie oraz konia
trojanskiego

przed administratorem oraz oprogramowaniem

w cyberprzestrzeni.

antywirusowym. Ukrywanie odbywa si¢ najczescie]
przez przejecie wybranych funkcji systemu
operacyjnego, shuzgcych np. listowaniu procesow lub
plikow w katalogu, a nastepnie "cenzurowaniu"
zwracanych przez te funkcje wynikow tak. by
ukrywane przez rootkit nazwy nie znajdowaty

liscie wynikowe;.

www.awl.edu.pl
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WYDZIAL ZARZADZANIA

w cyberprzestrzeni.

Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

sy Keylogger

rogramy te dzialaj}a na zasadzie przejecia kontroli nad procedurami systemu

ownie Microsoft Windows) shuzacymi do obshigi klawiatury.
Kazde weisniecie klawisza jest odnotowywane w specjalnym pliku. i
Opcjonalnie informacje o weisnietych klawiszach poszerzone s3 o dodatkowe
informacje, jak nazwa aktywnego programu lub okna.

operacyjnego (g

Keyloggery zawieraja funkcje chroniace je przed wykryciem przez

niedoswiadczonego uzytkownika komputera, a plik w ktérym zapisywane sa

dane ukryty jest n&w katalogach systemowych. Dzigki temu dlugo moga

rezydowac niewykryte na komputerze ofiary 1 przyczymac si¢ do ujawnienia
wszystkich wykorzystywanych hasel. Wickszos¢ keyloggeréw ma specjalnie
stworzona funkcje, ktora pozwala na wystanie pliku z hastami na wyznaczony
adres pocztowy.

Keyloggery sprzgtowe maja posta¢ malych przejsciowek stuzacych do wpiecia do

portu klawiatury komputera. Klawiature wpina si¢ nast¢pnie do gniazda w

przejscidwee. ktéra potem zapisuje wszystkie weiskane klawisze we

wbudowanej pamigci lub wysyla je droga radiowa. W przypadku keyloggerow

pierwszego typu konieczny jest fizyczny dostep do urzadzenia dla odczytania
nych. Mozna rowniez spotkac keylogg r YW wany w

danych. Mozna rowniez spotkac keylogger sprzetowy wbudowany w

klawiature lub przewod laczacy klawiature z komputerem.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Moduly szpiegujgce - to oprogramowanie potajemnie instalowane
w systemie, ktore moze monitorowac i rejestrowac rozne aspekty
dzialania systemu, a nastepnie przesylac te informacje
napastnikom

ajczescie) taki program (Spyware) monitoruje zachowania
uzytkownikow korzystajacych z komputera: jak dlugo uzywaja
komputera kazdego dnia, jakie uruchamiajg programy, ile
otrzymuja listow elektronicznych 1 jakie strony WWW
odwiedzili.

Do kategorii modulow szpiegujacych nalezg tez programy
wyswietlajace w czasie pracy pola reklamowe (adware). Aby
reklama byla skuteczniejsza, czesto analizuja one dane zebrane
w czasie pracy —narodowosc¢ uzytkownika czy rodzaj
odwiedzanych stron WWW — by personalizowa¢ wyswietlane
ogloszenia. Dane te muszg zosta¢ wystane do serweréw
reklamodawcow, by mozliwe bylo pobranie stosownego
zestawu reklam.

www.awl.edu.pl
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TAWL

w cyberprzestrzeni.

WYDZIAL ZARZADZANIA ° ° ° Zue
Klasyfikacja oprogramowania ztosliwego
OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

DIALER - Program przekierowujacy zwykle
polaczenie modemowe np.0202122 na nr.0-700 lub
miedzynarodowe.

Celem jest wyciagniecie jak najwigkszej sumy pienigdzy poprzez
realizowanie polaczenia z Internetem za pomoca numerow z serii
0 700, za uzycie ktorych zaplacisz kilka zlotych za minute
polaczenia.

Niektore z dialerOw przypominaja wirusy, instaluja si¢ podstepnie
wykorzystujac luki w zabezpieczeniach lub naiwnos¢
uzytkownika klikajacego OK. bez zrozumienia tekstu.

[nnym dialerom blizej jest do koni trojanskich: w zamian za
Sciggnigcie 1 zainstalowanie niewielkiego programu oferuja
dostep do bezplatnych archiwéow oprogramowania lub stron
pornograficznych.

www.awl.edu.pl
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w cyberprzestrzeni.

~ Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Zacieranie sladow (log bashing)

Hakerzy modyfikujg dziennik nadzoru, aby
ukry¢ slady swoich operacji dostepu do
systemu.

Log bashing pozwala usunac zarejestrowane
Informacje o wcisnieciach klawiszy, korzystajgc z
prostych procedur usuwajgcych lub wytgczajgcych
korzystanie z okreslonych plikow. Efektem jest
ominiecie mechanizmow monitorowania systemu.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Zacieranie sladow aktywnosci online

w cyberprzestrzeni.

WYDZIAL ZARZADZANIA

Osoby skrycie wiamujgce sie do innych
komputerow usuwajg zazwyczaj pliki,
pozostawiane przez przegladarke (tymczasowe
pliki internetowe, cookies, historia, plik wymiany).

Dla petnego bezpieczenstwa hakerzy modyfikujg
rowniez historie odwiedzonych stron w kluczu
Rejestru.

Innym, utatwiajgcym zachowanie prywatnosci
przegladania Internetu, sposobem jest catkowite
wytaczenie bufora, listy historii | plikdow cookie.

www.awl.edu.pl
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Klasyfikacja oprogramowania ztosliwego

OPROGRAMOWANIE ZtOSLIWE (MALWARE)- rozlegte i rdznorodne oprogramowanie komputerowe
zmniejszajgce bezpieczenstwo informacyjne uzytkownika, zainstalowane w sposob jawny (za zgodg
uzytkownika) badz tez w sposéb niejawny (bez uprzedniej akceptacji czy przyzwolenia).

Exploit:

Najbardziej znana metoda 1 zarazem
najlatwiejszg. Exploit jest to program
ktory wykorzystuje luki admina lub
systemu 1 przydziela nam prawa roota.
W wigkszosc1 przypadkow aby
uruchomi¢ exploita w danym systemie

ale sg tez exploity zdalne (remote), do
ktorych uruchomienia nie potrzeba
konta w atakowanym systemie !

S _



Metodologia atakow hakerskich
UTAWL o . ,
rozwija sie. Co to jest APT:

Anatomia APT

Automated “Script Kiddie” Hacker Groups Cyber Criminals Extremely Capable

Ataki typu APT (z ang. Advanced Persistent Threat) sg ztozonymi, dtugotrwatymii
wielostopniowymi dziataniami kierowanymi przeciwko konkretnym osobom, organizacjom lub
firmom. Nazywane sg rowniez atakami ukierunkowanymi. Stanowig zagrozenie, ktore
wykorzystuje bardzo wyrafinowane metody i zaawansowane technologie do przeprowadzania
sieciowych atakow na konkretne cele Za wzorcowy i najpopularniejszy przyktad ataku typu
APT uznaje sie atak o nazwie Stuxnet.

Atak ATP jest innowacja, ktéra wprowadza nowa I _
rzeczvwistos¢ w svstemie informacvinvm ofiary



Anatomia APT

Wyjasniamy nazwe: ADVANCED
UTAWL PERSISTENT THREAT?

Pojecie Advanced Persistent Threat (APT; zaawansowane trwate
zagrozenie) zostato utworzone przez analitykow z amerykanskich Sit
Powietrznych w 2006 roku. Opisuje ono trzy aspekty atakow
zwigzane z profilem, zamiarami i strukturg grupy napastnikow:
Zaawansowane. Napastnik jest biegty w metodach cyberatakow
| technikach administracyjnych. Potrafi rozwijac niestandardowe
eksploity i narzedzia.

Trwate. Napastnik ma dtugoterminowe cele i stara sie je
0siggnac, unikajgc przy tym wykrycia.

Zagrozenie. Napastnicy sg zorganizowani, majg duze srodki,
motywacje

| mozliwosci.

S _
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The Wall Street Journal reported on an intrusion into the Chamber of Commerce that

serves as a good example.

Hackers in China break
into the Chamber’s
network, possibly
through a
‘spearphishing’ attack
that dupes an
employee into clicking
on a link or opening a
document laced with
spyware. This probably
happened in Nov. 2009
or earlier.

'
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Intruders obtain the
passwords to obtain
‘administrator’ level
access to the whole
Chamber network.
Intruders establish
about a half dozen
‘back doors’ in the
Chamber’s computer
networks, so they can
come and go as desired.

Prosty przyktad

\__-_--_-_-_---‘_---_---_--_-‘_I

Intruders establish a
network of roughly
300 Internet
addresses, which give
them outposts to issue
directives to the
spyware in the
Chamber's system,
send new spyware to
that system and
offload stolen data.

Intruders in May
2010 are
discovered by
the FBI to be
stealing data
from the
Chamber.

FBI alerts the
Chamber.

The Chamber hires outside
cybersleuths to investigate. The
investigators find that the stolen data
include the email of four employees
who work on Asia policy issues. It isn't
possible to determine whether other
information was stolen earlier.

The Chamber moves to shut down the
spy operation and overhauls its
network security. It continues to find
suspicious activity such as a thermostat
communicating with Chinese computers
and a printer that spontaneously printed
Chinese characters.

www.awl.edu.pl
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Proces APT (1)

W literaturze w procesie cyberataku wyrdznia sie rézne fazy np.:

1. Air Force Institute of Technology (5): rozpoznanie (rekonesans), skanowanie, dostep do
systemu, instalacja kodu ztosliwego, eksploatacja kodu ztosliwego

2. Lockheed Martin (7): rozpoznanie, uzbrojenie, dostarczenie, eksploracja, instalacja,
kierowanie i dowodzenie, akcja, tzn. atak celu.

3. Hahn, Thomas, Lozano, Cardenas (6): rozpoznanie, uzbrojenie, dostarczenie, eksploracja,
kierowanie i dowodzenie, osiggniecie celu.

Hofman syntezuje te propozycje omawiajgc 7-faz:

Identytikacja 1 defini-
cja

(51)

Identyfikacja 1 okreslenie potrzeb agresora/atakujgcego np.: ,.bizne-
sowych”, politycznych itp. Faza ta powinna wystapi¢ nawet, gdyby
byl to tylko pomysl przestepcy na przejecie np. konta ofiary na twit-
terze.

Na pewno wystepuje wowczas, gdy np. grupa przestepcza lub jakas
organizacja planuje swoje dzialamia, wynika z przyjete] szerszej
strategil panstwa dzialan w cyberprzestrzeni 1tp.

Rozpoznanie
(reconnaissance)

— (S2)

Identyfikacja 1 dobor celow atakoéw (technicznych) poprzez rozpo-
znanie docelowego srodowiska, np. skanowanie portow TCP, indek-
sowanie witryn internetowych, materialow konferencyjnych, list
adresow e-maili, sieci spolecznosciowych, informacji na temat sto-
sowanych (specyficznych) technologii, socjotechniczne wyludzenie
informacji 1 danych 1tp.




AWL
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Proces APT (2)

Uzbrojenie
(weaponization)

(53)

Przygotowanie cyberbroni, tzn. specjalnego oprogramowania, np.
zintegrowanie koni trojanskich z mnym zloshiwym kodem (exploit)
w celu stworzenia mozliwego do dostarczenia ladunku za pomoca
automatycznego narzedzia (weaponizer). W przypadku, gdy nie
zachodzi potrzeba budowy lub skonfigurowania pakietu oprogramo-
wania, etap moze zosta¢ pominiety

Dostarczenie
(delivery)

(54)

Skopiowanie cyberbroni do docelowego srodowiska, np. wykorzy-
stanie najbardzie;] rozpowszechnionych sposobow dostawy (np.
w ramach atakéw APT), ktérymu przykladowo sa: zainfekowane
zalaczniki do e-maili, spreparowane lub zloshiwie zmodyfikowane
oprogramowanie strony internetowej (np. aplety, linki), wstrzyknie-
cie kodu SQL, zainfekowane nosniki danych podlaczane do portow
USB

S _
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Proces APT (3)

Uruchomienie 1 kon-
trola kodu zlosliwego
(cvber execution)

(Ss)

Uruchomienie kodu ztoshiwego (po dostarczeniu cyberbroni do sro-
dowiska docelowego), np. w wyniku wykorzystania podatnosci/luki
programowe] w aplikacji lub systemie operacyjnym lub zmanipulo-
wania uzytkownika systemu docelowego.

Instalacja dodatkowego kodu zlosliwego, np. koni trojanskich (Re-
mote Access Trojan — RAT), umieszczenie tylnych furtek (backdoor)
w systemie docelowym w celu zestawienia stalego kanalu komunika-
cj1 zainfekowanego srodowiska wewnetrznego ofiary z centrum
(zewnetrznym srodowiskiem) dowodzenia 1 sterowania oprogramo-
waniem zlosliwym.

Kontrola 1 sterowanie zainfekowanego srodowiska, np. eskalacja lub
uzyskanie dodatkowych uprawnien, systemowych, doinstalowanie
pozostalego lub dodatkowego kodu zlosliwego (np. backdo-
or/trojan/rootkit), modyfikacja system plikow, przegladanie Iub
modyfikacja systemowych baz danych

Realizacja celow
(Achieve Objectives)

(Se)

Podjecie dzialan nakierowanych na osiagniecie pierwotnych celow,
np. skopiowanie danych, naruszanie mtegralnosci 1/lub dostepnosci
danych, uzyskanie dostepu do poczty elektroniczne) ofiary w celu
wykorzystania je] do glebsze) penetracji zakatowane; infrastruktury
lub wykorzystanie poczty elektroniczne] do dalszego rozprzestrze-
nienia prowadzonego ataku. W tej fazie nie wyklucza sie fizycznej
destrukcji infrastruktury organizacji

Zakonczenie ataku 1
zatarcie sladow

(57)

Zakonczenie ataku, moze by¢ polaczone z usunieciem lub zamasko-
waniem sladéw ataku 1 aktywnosct kodu zloshiwego. Etap opcjonal-
ny, zalezny od celow 1 stopnia zaawansowania technologicznego
agresora
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"

Exfiltrate
data

10

Strengthen
foothold

9

Expand access
and obtain
credentials

Outbound
connection
initiated

12

Cover tracks
and remain
undetected

Advanced
Persistent Threat
(APT) Lifecycle

7

Initial
intrusion

6
Deployment

detection

Cykl zycia

Cykl zycia APT
2 1. Zdefiniuj cel
T 2. Znajdz i zorganizuj wspolnikow
accomplices 3. Buduj lub zdobywaj narzedzia
4. Zbadaj cel
Bu:’ : 5. Test na wykrywanie
UL 6. Wdrozenie
7. Wstepne wtargniecie
4 8.
Ressarch 9. Rozszerz dostep i uzyskaj dane

target

5

Test for

11. Eksfiltruj dane

S _

Zainicjowano potgczenie wychodzace

uwierzytelniajgce
10. Wzmocnij przyczotek

12. Zakryj slady i pozostan niewykryty
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ETAWL Ochrona przed APT- ZASADY rm

=
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9.

10.Wdrazaj i przeprowadzaj audyty bezpieczenstwa SIECIS
11.Stosuj systemy wykrywania anomalii sieciowych.

>
o

{o

WYDZIAL ZARZADZANIA

MON apeluje. Nie publikuj
materiatéw wojskowych w
social mediach

Zidentyfikuj krytyczne informacje dostepne publicznie i ogranicz je /
USun.

Monitoruj infrastrukture sieci z dostepem do Internetu.
Edukacja uzytkownikow jest najwazniejsza.
Wykorzystaj istniejgca technologie.

Uzyj rozwigzania do zarzgdzania poprawkami dla przedsiebiorstw.
Zastosuj technologie anty-zero-day.

Zatrudnij informatyke sledczg i analize wtaman (reagowanie na
incydenty). S AR
Zrozum zagrozenie, korzystaj z raportow analizy ztosliwego o
oprogramowania. NOT——
Ciggta analiza powinna zasila¢ twoje systemy obronne. —

) SIEM

App Log Monitori ty ik ‘ "
www.awl.edu.pl _



Ochrona przed APT - WARSTWY

Firewall

Antivirus

Intrusion Prevention Systems (IPS)

Web Application Firewall

Web Protection

Email Protection

Botnet/Command and Control Detection
“w Sandboxing

RS _
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'’AW/. Ochrona prze

PO PIETACH

d APT — DEPTANIE

Purpose: Cyberespionage, cyberwarfare

www.awl.edu.pl
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O Origin

@ Primary Targets

o Weapon of Choice

Equation Group — grupa hakerska, sklasyfikowana jako
APT, podejrzana o powigzania z Agencja Bezpieczenstwa
Narodowego (NSA).

Kaspersky Lab opisuje ich jako jedng z najbardziej
wyrafinowanych na swiecie grup zajmujacych sie
cyberatakami i "najbardziej zaawansowang (...) jaka
widzieliSmy".

Grupa dziata razem z twércami robaka Stuxnet i Flame,
ktorzy wydaja sie by¢ jej podporzadkowani.

Wiekszos¢ jej celow znajdowata

sie w Iranie, Rosji, Pakistanie, Afganistanie, Indiach, Syrii
I Mali.

Nazwa Equation Group zostata nadana ze wzgledu na
szczegolne upodobanie grupy do metod silnego
szyfrowania.

Do 2015 roku Kaspersky udokumentowat 500

infekcji szkodliwym oprogramowaniem grupy w co
najmniej 42 krajach, uznajac, ze rzeczywista liczba moze
dochodzi¢ do dziesiagtek tysiecy.

W 2017 roku WikiLeaks opublikowata

dyskusje przeprowadzong w CIA odnosnie do mozliwosci

zidentyfikowania grupy. Jeden z komentatoréw napisalt,

ze "Equation Group, jak okreslono jg w raporcie, nie
odnosi sie do konkretnej grupy, a raczej do zestawu
narzedzi,,

W badaniach Kaspersky'ego, przeprowadzonych nad
grupa w 2015 roku, ze jej oprogramowanie, "Grayfish",

wykazywato podobienstwa do wczesniej wykrytego
"Gaussa" znanego z innych serii atakéw; ponadto, ze
Equation Group wykorzystata dwa ataki "zero-day" uzyte
poézniej w "Stuxnet”



o Weapon of Choice

APT28 (ang. Advanced Persistent Threat 28), STRONTIUM,
Sofacy lub Fancy Bear, to nazwy nadawane przez
analitykéw dla okreslenia nieznanych sprawcéw
powigzanych z szeregiem gtosnych wtaman i atakéw
komputerowych.

Specjalisci od bezpieczenstwa teleinformatycznego z
takich firm jak Microsoft, CrowdStrike, Kaspersky Lab,
FireEye i ThreatConnect okreslaja ze stopniem pewnosci
od sredniego do wysokiego, ze jest to rosyjskojezyczna
instytucja panstwowa, prawdopodobnie czesé¢ GRU —
wywiadu wojskowego Federacji Rosyjskiegj.

Grupa ta zostata powigzana z wkamaniami lub prébami
wlaman do systemow parlamentu Niemiec, Biatego Domu,
Komisji Europejskiej, Banku Swiatowego, NATO,
amerykanskiej Partii Demokratycznej i innych instytuciji,
m.in. na Ukrainie, w Turcji, oraz w Gruzji w czasie
konfliktéw tych krajéw z Rosja. Czes¢ incydentow
dotyczyta tez Polski. Celem dziatania APT28 wydaje sie
by¢ prowadzenie atakéw teleinformatycznych zgodnych z
zadaniami politycznymi GRU.

Grupa APT28 zdradza dysponowanie duzymi zasobami i
mozliwosciami, przyktadowo, w ciggu zaledwie czterech
miesiecy w 2016 r. wykorzystata szes¢ nowych,
nieznanych z innych zrédet exploitéow typu zero-day na
zamkniete oprogramowanie. Narzedzia jakimi postuguje
sie organizacja sg ztozone i programowane w
metodycznym i profesjonalnym srodowisku, w godzinach
roboczych odpowiadajgcych moskiewskiej strefie
czasowej. Grupa korzysta tez z VPN, ptatnosci przy
pomocy bitcoindéw, oraz falszywych tozsamosci, takich jak
Guccifer 2.0 lub Anonymous Poland w celu ukrycia
swojego prawdziwego pochodzenia.



@ Origin

. Primary Targets

o Weapon of Choice

Lazarus Group (znana réwniez pod innymi nazwami,
takimi jak Guardians of Peace czy Whois Team) to
grupa cyberprzestepcza sktadajgca sie z nieznanej
liczby os6b, prowadzona przez rzad Korei Pétnocnej.
Chociaz niewiele wiadomo o Grupie Lazarus, badacze
przypisali jej wiele cyberatakéw w latach 2010-2021.
Pierwotnie grupa przestepcza, obecnie zostata
okreslona jako APT ze wzgledu na zamierzony
charakter, zagrozenie i szeroki wachlarz metod
wykorzystywanych podczas prowadzenia operaciji.
Nazwy nadane przez organizacje
cyberbezpieczenstwa obejmuja HIDDEN COBRA
(uzywane przez Wspolnote Wywiadowcza Stanéw
Zjednoczonych w odniesieniu do ztosliwej
aktywnosci cybernetycznej rzadu
poétnocnokoreanskiego w ogdle) i Zinc (przez
Microsoft).

Grupa Lazarus ma silne powigzania z Koreg
P6tnocna.[9][10] Federalne Biuro Sledcze Stanéw
Zjednoczonych twierdzi, ze Grupa Lazarus jest
poétnocnokoreanska "sponsorowang przez panstwo
organizacja hakerska".

Wedtug pétnocnokoreanskiego defetysty Kim
Kuksonga, jednostka jest wewnetrznie znana w Korei
Pétnocnej jako 414 Liaison Office.

Korea Péinocna czerpie korzysci z prowadzenia
operacji cybernetycznych, poniewaz moze
przedstawi¢ asymetryczne zagrozenie przy pomocy
niewielkiej grupy operatoréw, zwtaszcza dla Korei
Potudniowe;.
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Operacje prowadzone przez chinskiego panstwowego
aktora zagrozen APT18 sg wspierane przez Marynarke
Wojenng Armii Ludowo-Wyzwolenczej (PLA Navy) i sa
aktywne na catym swiecie od 2009 roku.

APT18 dziata od lat i celuje w sektory zdrowia,
telekomunikacji, obrony, zaawansowanych technologii
oraz grupy zajmujace sie prawami cztowieka. Wiadomo
réwniez, ze grupa angazuje sie w kradziez informacji i
dziatania szpiegowskie z sektoréw docelowych.

APT18 udato sie wykras¢ informacje z podatnych na
ataki systeméw zdrowotnych, takie jak informacje o
pacjentach, informacje o urzagdzeniach medycznych oraz
prawa wiasnosci intelektualnej, ktére mogtyby zostac
wykorzystane do osiggniecia wysokich
miedzynarodowych standardéw w réznych branzach
oraz dla zysku Chin. Wsréd informacji uzyskanych z
systemow zdrowotnych ogltoszono, ze atakujacy przejeli
informacje o tozsamosci 4,5 min pacjentéw oraz o
produkcji urzagdzen medycznych.

2015-16

Kampania phishingowa dla organizacji w Stanach
Zjednoczonych APT18 przeprowadzito ataki na wiele
organizacji z siedzibg w Stanach Zjednoczonych, w
ktorych ztosliwe oprogramowanie Flash 0-day exploit,
HTTPBrowser i Pisloader sg dystrybuowane za
posrednictwem phishingowych wiadomosci e-mail i
adreséw URL.
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Advanced Persistent Threat 33 to grupa hakerska
zidentyfikowana przez FireEye jako wspierana przez
rzad Iranu. Grupa zostata réwniez nazwana Refined
Kitten (przez Crowdstrike), Magnallium (przez Dragos)
| Holmium (przez Microsoft),

APT33 podobno obrat za cel przemyst lotniczy,
obronny i petrochemiczny w Stanach Zjednoczonych,
Korei Potudniowej i Arabii Saudyjskie;j.

APT33 podobno uzywa programu droppera
oznaczonego jako DropShot, ktéry moze wdrozy¢
wiper o nazwie ShapeShift lub zainstalowaé
backdoora o nazwie TurnedUp. Grupa podobno
uzywa narzedzia ALFASHELL do wysylania e-maili
spear-phishingowych zatadowanych ztosliwymi
plikami HTML Application do swoich celow.

APT33 zarejestrowato domeny podszywajace sie pod
wiele podmiotéw komercyjnych, w tym Boeing,
Alsalam Aircraft Company, Northrop Grumman i
Vinnell.

FireEye i Kaspersky Lab zauwazyly podobienstwa
miedzy ShapeShiftem a Shamoonem, innym wirusem
powigzanym z Iranem. APT33 uzywat réwniez jezyka
Farsi w ShapeShifcie i DropShocie i byt najbardziej
aktywny podczas godzin pracy czasu standardowego
Iranu, pozostajgc nieaktywnym w iranski weekend.
Jeden haker znany pod pseudonimem xman_1365_ X
byt powigzany zaréwno z kodem narzedzia TurnedUp,
jak i z iranskim Instytutem Nasr, ktéry zostat
potaczony z iranska cyberarmiag. xman_1365 x ma
konta na iranskich forach hakerskich, w tym
Shabgard i Ashiyane.
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Cele: Sektor finansowy i rzagdowy

El Machete APT-C-43 hiszpanskojezyczny aktor
zagrozen, ktéry koncentruje sie na celach w Ameryce
tacinskiej, w 2014 roku, przy czym aktywnos¢ grupy
siega 2010 roku. Dziatania grupy utrzymywaty sie
przez lata, przyjmujac praktyke wykorzystywania
dokumentéw o tematyce rzagdowej jako wabikow, a
takze stosujac przynety zwigzane z biezaca sytuacja
polityczna.

W potowie marca El Machete zostala zauwazona przy
wysylaniu spear-phishingowych e-maili do
organizacji finansowych w Nikaragui, z zatgczonym
dokumentem Word zatytutowanym "Mroczne plany
neonazistowskiego rezimu na Ukrainie". Dokument
zawierat artykut napisany i opublikowany przez
Aleksandra Chocholikowa, rosyjskiego ambasadora
w Nikaragui, ktéry omawiat konflikt rosyjsko-
ukrainski z perspektywy Kremla.
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OceanlLotus, znany rowniez jako APT32, to grupa
hakerska zwigzana z rzagdem Wiethamu. Zostata
oskarzona o cyberszpiegostwo wymierzone w
dysydentéw politycznych, urzednikéw panstwowych i
firmy majace powigzania z Wiethamem.

W 2020 roku Bloomberg poinformowat, ze
OceanlLotus obrat za cel chinskie Ministerstwo
Zarzadzania Kryzysowego i rzad miejski Wuhan, aby
uzyskac¢ informacje o pandemii COVID-19.
Wietnamskie Ministerstwo Spraw Zagranicznych
nazwato oskarzenia bezpodstawnymi.

W 2020 r. badacze firmy Kaspersky ujawnili, ze
OceanlLotus wykorzystywat Sklep Google Play do
dystrybucji szkodliwego oprogramowania. W
listopadzie 2020 r. badacze Volexity ujawnili, ze
OceanlLotus zakladat strony internetowe z fatszywymi
wiadomosciami i strony na Facebooku, aby zaréwno
angazowac sie w profilowanie sieci, jak i
dystrybuowaé szkodliwe oprogramowanie. Wedtug
doniesien Facebook wysledzit dziatalnos¢ grupy do
firmy informatycznej o nazwie CyberOne Group z Ho
Chi Minh City.

W lutym 2021 roku Amnesty International
poinformowala, ze OceanlLotus przeprowadzit szereg
atakéw spyware przeciwko wiethamskim dziataczom
praw cztowieka, w tym Bui Thanh Hieu.

W marcu 2021 roku poinformowano, ze na dziatalnos¢
grupy wplynat pozar w centrum danych OVH we
Francji
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Mythic Leopard to grupa zagrozen z siedzibg w
Pakistanie

Gloéwnie celuje w organizacje dyplomatyczne,
obronne i badawcze w rzadzie Indii oraz armie
indyjska lub powigzane aktywa w Indiach i
Afganistanie. Mythic Leopard wykorzystywat kilka
zastrzezonych rodzin malware dla systemoéow
operacyjnych Windows i Android. Grupa jest
zazwyczaj znana z dziatan szpiegowskich.

Gdy sledzono adresy IP, o ktérych sgdzono, ze naleza
do Mythic Leopard, ustalono, ze pochodza z
Pakistanu. Ataki byly czescig szerszej operacji
wielowektorowej, takiej jak phishingowe kampanie e-
mailowe i strony internetowe typu watering hole,
dostarczajace wyspecjalizowane RAT-y o nazwie
Crimson i Peppy. Te RAT-y moga wyprowadzaé
informacje, robi¢ zrzuty ekranu i nagrywaé strumienie
z kamer internetowych.

Mythic Leopard tworzy rowniez fatszywe domeny,
ktore nasladuja legalne organizacje wojskowe i
obronne jako gtéwny element ich operacji.
Stwierdzono, ze aktor zagrozen wykorzystat w
kampanii kilka metod dostarczania. Sa to pliki
wykonywalne maskujace sie jako instalatory
legalnych aplikaciji, pliki archiwalne i ztosliwe
dokumenty w celu wycelowania w indyjskie podmioty
i osoby. Te taincuchy infekcji byly widoczne w
umieszczaniu réznych typéw implantéw nie
obserwowanych wczesnie;.
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Charming Kitten (inne pseudonimy to APT35 (przez
Mandiant), Phosphorus (przez Microsoft), Ajax Security
(przez FireEye), NewsBeef (przez Kaspersky), to iranska
rzagdowa grupa cyberwojenna APT.

Badania przeprowadzone przez FireEye w 2018 roku
sugerowaty, ze APT35 moze rozszerza¢ swoje mozliwosci w
zakresie ztosliwego oprogramowania i kampanii wtaman
Od tego czasu grupa znana jest z wykorzystywania
phishingu do podszywania sie pod strony internetowe firm,
a takze fatszywych kont i fatszywych domen DNS do
wytudzania haset uzytkownikow.

W 2013 r. byta sierzant techniczna Sit Powietrznych Stanéw
Zjednoczonych i kontrahent wywiadu wojskowego Monica
Witt uciekta do Iranu, wiedzac, ze moze za to ponies¢
zarzuty karne ze strony Stanéw Zjednoczonych. Jej
przekazanie danych wywiadowczych rzadowi Iranu
spowodowato pézniej Operacje Szafranowa Réza, operacje
cyberwojny, ktéra byta wymierzona w amerykanskich
kontrahentéw wojskowych.
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